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Uvod

V odborné literatufe se pro popis negativnich projev(i chovani v online prostfedi pouziva nékolik pojmd,
které se CasteCné prekryvaji a je vhodné je rozliSovat.

Kyberneticka agrese (cyber aggression*) znamena umysiné ublizovani v online prostfedi, i kdyz
nejde vzdy o Sikanu v uz$im smyslu’.

Kybersikana (cyberbullying) je pak konkrétni forma kybernetické agrese, ktera se vyznaluje
opakovanosti Utokl, nerovnovahou sil a cilenym zamérem ublizit?. V praxi v8ak byva jednani
pachatelem nebo okolim ¢asto bagatelizovano jako ,zert® — napfiklad v situacich, kdy puvodné
soukromy, anebo podle iniciatora tzv. ,nevinny“ obsah unikne z uzavieného prostoru a nekontrolované
se §ifi dal. V tomto okamziku se ,zert* méni v agresi v dlsledku ztraty kontroly nad obsahem, jeho
vystaveni SirSimu publiku a zesileni dopadu na obét; rozhodujici je pfitom dopad na obét, nikoli
deklarovany umysl pachatele.

Tyto projevy chovani nesou zavazna psychicka, socialni, pravni i vychovna rizika a mohou vyznamné
ovlivnit zdravi, pohodu a dal$i vyvoj ditéte Ci dospivajiciho. Patfi sem nejen kybersikana, ale i pfibuzné
fenomény jako trolling, nenavistné projevy, ponizujici memy, sextorze, revenge porn, zneuziti intimniho
obsahu, kyberstalking, doxing, kybervandalismus ¢i digitalni sebeposkozovani.

Motivace k témto formam kybernetické agrese se li§i — od pomsty, zertu, zamérné manipulace, potfeby
moci &i zisku, az po psychickou frustraci nebo ideologicky podminénou nenavist (napf. subkultury
manosféry). Specifikem kybernetické agrese oproti tradi¢nim formam agrese a Sikany je jeji potencialné
neomezeny dosah, anonymita pachatelli, mozZnost utok( kdykoli a kdekoli a rychlost Sifeni
obsahu, ¢asto s masivnim publikem; zaroven se jednotlivé fenomény mohou vzajemné prolinat
a posilovat (napf. trolling pfechazi v kyberSikanu, nebo zvefejnéni intimniho obsahu vede
k sextorzi).

Toto metodické doporu€eni nahrazuje pfilohu €. 7 — Kybersikana a dalSi formy kybernetické agrese
Metodického doporuc€eni k primarni prevenci rizikového chovani u déti, zakd a studentl ve Skolach
a Skolskych zafizenich ¢j. 21291/2010-28 z 1. 11. 2010.

Metodické doporuceni je uréeno pedagogickym pracovnikiim materskych, zakladnich, strednich
a vyssich odbornych skol. V textu je pro zjednoduSeni pouzivan pojem ,Zak" jako souhrnné oznaceni
cilové skupiny; tim neni dotéeno, Z2e se material vztahuje i na déti v matefskych Skolach a studenty
vysSich odbornych Skol.

" Pozn.: V zahrani¢ni literatufe se nékdy pouziva i zastiesujici pojem kybernasili/cyber-violence .
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Vychodiska

Pro pfehlednost jsou projevy kybernetické agrese shrnuty do nasledujicich tematickych okruhti:

= Kybersikana a pribuzné formy agrese,

= Zneuziti intimniho obsahu,

= Nové formy agrese spojené s umélou inteligenci (Al),
= Nenavistné online komunity,

= Nebezpecné online vyzvy a viralni fenomény.

U jednotlivych fenoména je struéné uvedeno jejich vymezeni, dostupna data o prevalenci, projevy,
souvislosti s dalSimi jevy a mozné nasledky. Detailnéj$i popis jednotlivych jevli naleznete pod odkazy
v kapitolach Pouzité zdroje a Doporuéené odkazy a literatura.

Kybersikana a pribuzné formy agrese

KyberS§ikana je definovana jako Umysiné a opakované ublizovani prostfednictvim
digitalnich technologii®#. A predstavuje zavazné riziko internetového nasili mezi détmi a dospivajicimi®.

Oproti Sikané se kyberSikana vyznaluje specifiky, ktera zhorSuji prozivani obéti: ma vétsi dosah
a publikum (ponizujici obsah mize béhem kratké doby vidét i tisice uzivatel(), probiha kdykoli a kdekoli
(24/7, nelze se ji snadno vyhnout), pachatel midze byt anonymni a obtizné dohledatelny (napf. falesné
profily), utoky mohou byt nepfetrzité, a hlavné trvale dohledatelné (sdileny obsah Ize jen obtizné
odstranit). Navic mize dochazet i k proméné roli — obéti se nékdy stavaji pachateli v reakci na vlastni
zku$enost. Stejné jako u tradi¢ni Sikany je i zde pfitomna nerovnovaha sil mezi agresorem a obéti, ktera
v8ak v online prostfedi nemusi souviset s vékem, télesnou konstituci €i autoritou, a je nutné odliSovat
kybersikanu od jednorazovych projevt online agrese ¢i skadleni*. Vyznamnou roli hraje také
publikum — vedle pasivnich pfihlizejicich se objevuji tzv. sekundarni utocnici, ktefi svym zapojenim
(8ifenim, komentovanim, sdilenim) zesiluji dopady Utoku a podileji se na jeho eskalaci®.

Vyzkumy ukazuji, ze obéti kybersikany se stava 15 % dospivajicich v Evropé a az 30 % v USA, pficemz
v poslednich letech ma tento jev vzestupny trend’°. Rozdily v Cislech souviseji hlavné s riznymi
definicemi a metodikami vyzkumu®. Obdobné poznatky piinaseji i aktualni ¢eské vyzkumy realizované
na rozsahlych souborech zakil zakladnich a stfednich $kol (viz napt. Cesti Zaci v online svété 2025
v sekci Dal$i doporucené zdroje), které ukazuji, ze rizné formy kyberagrese, v€etné kybersikany, jsou
soucésti online zkuSenosti dospivajicich a vyznamné souviseji se vztahy mezi vrstevniky, v€etné
Skolniho kolektivu. Nasledky pro obéti zahrnuji snizené sebevédomi, Uzkosti, deprese nebo socialni
izolaci a mohou vést i k sebeposSkozovani &i sebevrazednému chovani. Vyzkumy navic ukazuji
souvislost s problémy v rodiné, Skolnimi obtizemi a zhor§enym pocitem bezpeci ve $kole3.

KyberSikana muze mit podobu pfimych utoku (pfimo na obét) i nepfimych utokd (vyuziti jiné osoby
¢i uCtu obéti — tzv. cyberbullying-by-proxy). Lze ji rozliSovat podle pfitomnosti publika — bud vefejné
(napf. prostfednictvim zvefejnéného obsahu ¢&i verbalnich Gtokl), nebo soukromé (napf. formou
vyhrozovani ¢i vydirani)®.
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V praxi se pak projevuje riznymi zpusoby, které vychazeji z tradi¢nich forem psychické Sikany (blize viz
Priloha 6), avSak jsou umocnény digitalnimi technologiemi“:

= Dehonestovani (ponizovani, nadavani, urazeni) v on-line prostredi.
= VyhroZovani a zastradovani v on-line prostredi.

= Vydirani v on-line prostfedi.

= QOcernovani (pomlouvani) v on-line prostredi.

Ackoli se ¢asto odehrava mimo skolu, jeji dopady se vyrazné promitaji i do Skolniho prostredi.

K typickym formam kybersikany patfi:

* Publikovani ponizujicich videozaznamui, audiozaznami nebo fotografii — autenticky obsah,
Casto bez souhlasu obéti; i kdyz je nékdy sdilen v dobré vife, jeho dal$i Sifeni mize mit zavazny
dopad.

= Tvorba ponizujicich memu a kolazi — upravené nebo nové vytvofené obrazky doplnéné o urazlivé
texty &i symboly, které se Sifi s cilem zesmésnit obét.

= Ponizovani a pomlouvani (denigration) — Sifeni nepravdivych &i urazlivych tvrzeni o obéti v online
prostfedi, poSkozovani jeji povésti (difamace/defamation).

» Kradez identity (impersonation) a jeji zneuziti — pachatel se vydava za obét a jejim jménem
publikuje obsah, ktery ji poSkodi.

= Ztrapnovani pomoci faleSnych profil — vytvareni profild se jménem ¢i fotkou obéti za ucelem
jejiho zesmésnéni.

* Provokovani a napadani uzivatelti (flaming/bashing; event. hating) — utocné, nenavistné
komentare s cilem vyvolat hadku &i ponizit obét; hating — spiSe jednordzovy projev nenavisti,
pfi opakovani muze prerustat v kybersikanu.

= Zverejiovani cizich tajemstvi (trickery/outing) — vylakani ddvérnych informaci a jejich nasledné
zverejnéni.

= Vylouéeni z virtualni komunity (exclusion) — zamérné vyfazeni obéti z online skupiny, chatu nebo
hry.

= Obtézovani (harassment) — opakované zasilani urazlivych nebo vyhrGznych zprav.

= Specifické formy kybersikany spojené s hranim online her — napf. cilené utoky, vylu€ovani
z tymu, narusSovani hry.

= Happy slapping (zabavné fackovani) — fyzicky Utok na obét nahrany na video a nasledné Sifeny
online.

Fenomény a formy chovani, které mohou mit charakter kybersikany:

Trolling

Zameérné, Casto anonymni provokovani s cilem vyvolat reakci obéti nebo SirSiho publika'. Muze
mit individualni, ale i kolektivni podobu, kdy se na provokaci podili vice uZivateld a navzajem
se v ni podporuji''. Podle zaméfeni ma rdznou podobu — od politickych provokaci az po sexistické,
rasistické ¢i homofobni Utoky. Pokud je trolling cileny a opakovany, m{ize prerlstat v kyberSikanu.
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Prankovani ucitelt

Oznacuje zamérné vyprovokovani pedagogll a zaznamenani jejich reakce (napf. mobilnim telefonem),
Casto v ponizujici nebo stresujici situaci, a nasledné sdileni zaznamu online. Tyto ,zerty” byvaji Zaky
vnimany jako zabava, pfesto vS§ak mohou mit pro uditele vazné psychické i profesni dusledky. Obét
ztraci kontrolu nad vzniklym obsahem, ktery se muze dlouhodobé Sifit a posilovat dopad utoku
prostfednictvim komentard a sdileni. Publikum se tak ¢asto stava sekundarnim utonikem. Vyzkumy
i konkrétni pfipady ukazuji, Zze se objevuje i v ¢eském Skolnim prostfedi a v nékterych pfipadech
prekracuje hranice ,Zertu“, ¢imz vyZzaduje zasah Skoly &i policie. Pfesna prevalence prankovani ucitelt
zatim nebyla systematicky zmapovana. Podle vyzkumu E-Bezpeci (2016) vSak kyberneticky utok zazilo
6 % ucitelll, pfiemz dlouhodobéjsi formu kybersikany uvedla zhruba polovina z nich (3,5 %).
NejcastéjSimi pachateli byli Zaci, méné ¢asto rodice*.

Hodnoceni ugitelli v online prostredi

Zvefejnovani  anonymnich  hodnoceni  pedagogli na webech &  socialnich  sitich
(napf. oznamkujucitele.cz, www.primat.cz, hodnoceniucitelu.cz apod.) mize snadno prerlst z kritiky
v urazky a osobni Utoky, a tim nabyvat rysu kybernetické agrese Ci kybersikany. Takové komentare
byvaji ¢asto anonymni a nemoderované, mohou dlouhodobé poskozovat povést ucitelll a negativné
ovliviiovat klima Skoly4.

Webcam trolling

Puvodné $lo o provokativni chovani trollti na videochatech za uc¢elem pobaveni'?, dnes v§ak byva castéji
zneuzivan k ziskavani intimnich material(i, coz pfipomina phishing (podvodné vylakani udaju pres
faleSné e-maily nebo weby) se sexualnim podtextem.

Jde tedy o manipulativni Gtok, pfi némz pachatel vyuziva faleSna videa (pfip. inscenované prenosy)
na videochatovacich platformach (OmegleMe, OmeTV, Chatroulette apod.), aby obét presvéddil,
Ze komunikuje se skute¢nou osobou, a vylakal od ni intimni materialy. Typicky spada do oblasti sexualni
manipulace a online kriminality (grooming, sexting, sextortion), ovSem mezi vrstevniky, pokud je cilem
zesmésnit, poskodit obét, mize mit i charakter kybersikany. Nasledky zahrnuji stud, uzkosti a riziko
vydirani13-15,

Griefing (,,kybervandalismus‘ v hernim prostiredi)

Toxické chovani v online hrach, pfi némz hraci umysiné nic¢i cizi vytvory, herni prostfedi i narusuji
¢innosti ostatnich’®. Nékdy je popisovan jako chovani s prvky online Sikany, jindy jako specificka forma
kybersikany'-18. Podle ¢eského vyzkumu Fenomén Minecraft v ¢eském prostiedi'® uvedlo zku$enost
s griefingem az 43 % hraca. Ackoli byva bagatelizovan jako ,soucast hry*, pro obét mize predstavovat
opakované, frustrujici utoky, které mohou vést k pocitim bezmoci ¢i k odchodu z herni komunity.

Digitalni sebeposkozovani (self-cyberbullying, cyber self-harm, digital Munchausen,
self-trolling)

Forma digitalni agrese, kdy jedinec umysiIné vytvafi a Sifi urazlivé zpravy namifené proti sobé, €asto
anonymné prostfednictvim faleSného Uctu. Fenomén byl popsan v roce 20102°; jeho vyskyt vzrostl
Z 6,3 % v roce 2016 na 11,9 % v roce 20212122, Motivaci byva vyjadreni vnitfniho trapeni, reakce
na Sikanu nebo snaha ziskat pozornost okoli 22. Nejde o kybersikanu v pravém smyslu, protoZe agresor
a obét splyvaji v jedné osobé, mechanismus je vSak podobny (,sebe-kybersikana®“). Tento jev
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je povazovan za stejné rizikovy jako fyzické sebeposkozovani, souvisi se zvySenym vyskytem
sebevrazednych myslenek a pokus(i22.

Body shaming

Pfedstavuje ponizovani, kritiku ¢i urazeni jednotlivce kvuli jeho télesnému vzhledu, a to formou
posmeésku, negativnich komentar(i?*. Nemusi jit vzdy o otevienou nendvist — Casto jde i o ,dobie
minéné“ poznamky, které obét vnima jako ponizujici, zatimco pachatelé je bagatelizuji jako ,bé&éznou
komunikaci“. Vyzkumy ukazuji, Ze s body shamingem se setkala az ¢tvrtina dospivajicich, a to nejen
online, ale i od rodiny &i vrstevnik(i?®. Nékdy je popisovan ijako jednorazovy projev?®. V digitalnim
prostiedi vSak plsobi opakované, protoze vizualni obsah a komentare zUstavaji trvale dostupné2e.
Muze mit zavazné psychické nasledky a v systematické online podobé predstavuje specifickou formu
kybersikany?’.

Je uvadén jako potencialni rizikovy faktor pro rozvoj poruch pfijmu potravy2® — blize viz Ptiloha 3.

Kyberstalking

Digitalni pronasledovani, pfi némz pachatel obét dlouhodobé obtéZuje prostfednictvim technologii —
opakovanymi zpravami, hovory, zvefejhovanim osobnich udaji (doxing), provokovanim v online
komunikaci (trolling), Sifenim pomluv nebo zakladanim faleSnych profilt s cilem dostat se k obéti.

Patfi sem i sledovani polohy pfes GPS nebo zasahy do digitalniho prostfedi obéti, napfiklad opakované
zapinani &i vypinani chytrych zafizeni, mazani zprav nebo manipulace s nastavenim U¢td, jejichz cilem
je vyvolat u obéti pochybnosti o vlastni paméti, vnimani a kontrole nad situaci (digitaini gaslighting —
manipulace narusujici sebedlvéru obéti a jeji orientaci v tom, co je skute¢né a co je vysledkem zasahl
druhé osoby)?®2°, Nejcastéji se vyskytuje mezi (byvalymi) partnery jako forma kontrolujiciho chovani
a rizikovy prediktor nasili v blizkych vztazich303', Obétmi jsou Castéji divky/zeny a pachatelem byva
nékdo z jejich okoli 32. Prevalence se pohybuje od jednotek po desitky procent33-35 coz souvisi
s odliSnymi metodikami vyzkumua i s tim, Ze obéti kyberstalkingu &asto své zkuSenosti vibec
nenahlasi®2. Dusledky zahrnuji Uzkost, deprese, pocity izolace i posttraumatickou stresovou
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Zneuziti intimniho obsahu

Digitalni prostfedi pfinasi vysoké riziko zneuziti intimnich materiald. Pachatelem mdze byt anonymni
utoénik i nékdo z blizkého okoli obéti (napf. expartner, spoluzak). Tento jev Uzce souvisi
s nekonsensualnim $ifenim intimnich fotografii a videi (Non-Consensual Intimate Images — NCII)¥
a s tzv. obrazovym sexualnim zneuzivanim (Image-Based Sexual Abuse — IBSA)'4.

Typickymi formami jsou vydirani hrozbou zvefejnéni intimniho materialu (sextortion), jehoz cilem
je donutit obét k dal$im sexualnim projevim, poskytnuti materialt nebo finanénimu plnéni38. Za zminku
stoji tzv. ,porno pomsta“ (revenge porn, u dospélych), kdy byvaly partner bez souhlasu zvefejni intimni
materialy®”. Dalsi formou jsou faleSné vyhrizky (sextortion scam), kdy Uto¢nik ¢asto pouze predstira,
Ze disponuje intimnimi materialy obéti — obvykle prostfednictvim hromadné rozesilanych e-mailli
Ci zprav. Cilem je vyvolat paniku a pfimét obét k zaplaceni; ob&tmi byvaji ¢astéji mladsi uzivatelé
socialnich siti, zejména muzi3®4°, Mezi dalsi typy patfi online vydirani (zastfeSujicim pojmem je online
blackmailing)*' ¢i zneuziti deepfake technologii, napf. vytvoreni faleSného pornografického videa
s tvafi obéti.

Nejvice ohrozeni jsou dospivajici, Casto v souvislosti se sextingem, tj. s tvorbou a Sifenim vlastnich
sexualné sugestivnich ¢i explicitnich material(, ale také s pfijimanim material( této povahy'®. Typicky
prubéh téchto pripadl u déti zahrnuje:

* navazani online kontaktu s neznamou osobou (nebo se znamou pod faleSnou identitou),

= vymeénu intimnich fotografii (tzv. nudes/nudesky),

= vydirani hrozbou zverejnéni,

= natlak na obét, aby plnila pozadavky (dalSi materialy, penize).

Nasledky zahrnuji stud, ztratu kontroly nad soukromim, dlouhodobé psychické dopady a pravni

Nové formy agrese spojené s umélou inteligenci (Al)

Rozvoj Al pfinasi nové formy online agrese a zneuzivani — od tvorby intimniho obsahu az po Sifeni
nenavistnych ¢i faleSnych materiald, které mohou zasahovat i do Skolniho prostfedi a mezi zaky.

Tzv. svliékaci aplikace a deepfake technologie

Prostfednictvim tzv. svlékacich aplikaci (deep nude, Al fake nude) lze z béznych fotografii generovat
falesné, digitalné vytvofené snimky obnazenych osob, zatimco deepfake technologie umoznuji vytvaret
pornograficka videa s tvaremi realnych osob bez jejich souhlasu. Tyto nastroje umoznuji produkci
intimniho obsahu, ktery maze byt nasledné dale Sifen nebo zneuzit k vydirani2. Rovnéz mohou byt
zneuzity k tvorbé realistickych pornografickych materialll zobrazujicich déti, tedy syntetické détské
pornografie vytvarené pomoci Al*2-45, Ve skolnim prostiedi se tyto technologie mohou stat nastrojem
Sikany Ci kybersikany, protoZze byvaji zneuzivany k tvorbé a Sifeni faleSnych intimnich snimku
spoluzak(+?46, Vyzkum realizovany v Belgii ukazal, Ze téméf polovina mladych lidi (15-25 let)
o téchto aplikacich slysela a vice nez pétina je vidéla*’. Podle zprav Europolu pocet pfipadu, kdy byla
Al vyuzita k vyrobé citlivého sexualniho materidlu, nartsta*. Typicky pachatelé sahaji po fotografiich
ze socialnich siti; obétmi byvaji divky a Zeny, véetné nezletilych4249.50, Tyto aplikace predstavuji novou
formu digitalniho zneuzivani, jez souvisi se sextingem a mlze vyustit az v sextortion.

Sextorze (sextortion), oznacovana jako ,novy sexualni zlocin digitalniho véku“®! se objevuje v riznych
kontextech — od zneuzivani intimnich partnert pres kybersSikanu az po obchodovani s lidmi%253,
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Nasledky zahrnuji stud, ztratu kontroly nad soukromim, psychickou Ujmu a v nékterych pfFipadech
i pravni postihy.

18.

Automatizovany trolling, nenavistné komentare a koordinované utoky

Automatizovany trolling> predstavuje zamérné provokovani, urdzeni nebo zesmésnovani druhych
v online prostfedi. Zatimco dfive byly tyto utoky realizovany jednotlivymi pachateli bez vyrazné
technické podpory, dnes mohou uto€nici vyuzivat Al k automatickému generovani a Sifeni stovek
obtézujicich ¢i vyhruznych zprav, prispévkl a komentari®s. Moderni systémy dokazou navic analyzovat
vefejné dostupna data o obéti a vytvaret vysoce personalizované utoky, které plsobi vérohodné a maji
silnéjSi psychologicky dopad. Al také usnadriuje doxing, j. rychlé sesbirani a zvefejnéni osobnich udaju
(telefon, adresa, citlivé informace)®, jez je pak mozné zneuzit k obtéZovani, nebo dokonce k falesnym
nahlasenim zavaznych incidentd na adresu obéti (tzv. swatting*). Al umozhuje i obchazeni moderace

Pokud se k utoku pfidaji dal$i uzivatelé, muze jit o koordinovanou formu online obtéZovani (harassment)
nebo kybersikany, kdy je obét zahlcena velkym mnozstvim agresivnich reakci, coz vede k pocitim
bezmoci, uzkosti a strachu®®.

Generovani dezinformaci a faleSného obsahu

DalSim rizikem je tvorba nepravdivych &i zkreslenych informaci (misinformace — neumysiné Sifené
nepravdy, dezinformace — zamérné Izivé informace, fake news a hoaxy — smyslené a manipulativni
zpravy)®"58_Generativni Al dokaze vytvaret presvédcivé texty, obrazky i videa, které plsobi autenticky,
ale jsou zcela smySlené. Takovy obsah se Sifi na socialnich sitich velmi rychle, pfi¢emz jeho odstranéni
byva obtizné nebo nemozné®®. Obét se pak muze stat teréem pomluv, zesmésnéni nebo kybersikany
postavené na faleSnych podkladech. Tyto podoby agrese jsou pro déti a dospivajici obzvlast
nebezpeéné — jednak proto, Ze je obtizné rozeznat, co je pravda a co manipulace, a jednak proto,
Ze fale$né prispévky Ci nenavistné komentare zlUstavaji na internetu ¢asto dlouhodobé dostupné.

Nenavistné online komunity

Nenavistné online komunity sdruzuji uZivatele, ktefi prostfednictvim socialnich siti, diskusnich for
a dalSich digitalnich platforem S$ifi nenavistné postoje, urazky &i vyzvy k diskriminaci vici urcitym
skupinam osob. Typickym rysem téchto komunit je hate speech — nenavistna komunikace zamérena
proti lidem na zakladé jejich pohlavi, sexualni orientace, zdravotniho stavu, etnika, nabozenstvi nebo
jinych identit, ktera se rychle Sifi online a m0ze pfispivat k diskriminaci, nasili
¢i radikalizaci spole¢nosti®%61.

Uzce tak souvisi s pfedsudeénym nasilim a Gtoky vici LGBTQ+ mladezi (viz Piloha 8 a Pfiloha 18)
a také s projevy rasistické, xenofobni i extremistické agrese (viz Pfiloha 9).

Zaroven je tfeba uvést, zZe tvorbu a Sifeni nenavistnych skupin posiluji algoritmy socialnich siti, které
uzivateldm doporucuji obsah na zakladé jejich vlastnich preferenci a aktivit v online prostredi,

" Pozn.: Swatting je imysIné fale$né nahlageni zavazného trestného &inu (nap. stfelby, unosu, bombového utoku), jehoz cilem je vyslat
na adresu obéti zasahovou jednotku SWAT (Special Weapons and Tactics).
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C0Z znamena, ze pokud uzivatelé aktivné nenavistny obsah vyhledavaji, algoritmy jim prioritné
doporuduji dalsi a dalSi podobny obsah.

Nenavistné projevy se Sifi pfedevSim ve skupinach, jelikoz tam nachazeji podporu a posiluji pocit

sounalezitosti pachatelt®2. Takto vytvorené postoje, vzorce chovani a zplsoby mysleni se pak mohou

snadno pfenaset i do b&zné komunikace mezi détmi a dospivajicimi a ovliviiovat jejich vnimani

druhych®®, Vyzkumy ukazuji, Ze se s nenavistnym chovanim setkava vétsina zaka - napftiklad

v Némecku a Svycarsku uvedlo 67 % respondentti, Ze byli svédky takovych projevil ve $kole, a 65 %

online®. Podobné zkusenosti pfispivaji k normalizaci sexistickych, homofobnich ¢i xenofobnich nazora,

zlehéuji nasili a oslabuji empatii®®. Vyzkumy totiz ukazuji, Ze sledovani nenavistného chovani online

muze vést k jeho napodobovani® — psychologicky jde o tzv. contagion effect, neboli efekt nakazy

¢i napodoby?®7.

V kyberprostoru zaka se tak mohou objevit®-7":

= urazlivé komentare,

= zesméSnujici memy (viralng, tedy rychle se Sifici obrazky nebo videa doplnéné o urazlivy
Ci posmésny text),

= rasisticky trolling (Utoky zaloZzené na etnickém plvodu, barvé pleti),

= sexisticky trolling (zesmésnovani nebo zlehovani druhych na zakladé jejich pohlavi nebo genderové
role),

= misogynni trolling (Utoky zaméfené na zZeny/divky, spjaté s projevy nenavisti, ponizovani nebo
zesmésnovani),

= homofobni trolling (provokace nebo urazky vaG¢i osobam s odliSnou sexualni orientaci
nebo genderovou identitou, ¢asto doprovazené stereotypy a posméchem),

= sdileni nenavistného obsahu na socidlnich sitich.

Obdobné vzorce chovani se pak mohou promitat i do Skolniho prostredi, a to napriklad
v podobé:

= cileného zesmé&snovani spoluzaek nebo uditelek ve tfidnich skupinach (chaty, Skolni platformy),
= §ifeni ponizujicich kolazi, videi i zakladani faleSnych profill obéti,
= vyvijeni natlaku na spoluzaky, aby se k utokim pfidali (tzv. eskalace publika),

= opakovaného obtéZovani i s prvky vyhroZovani.

Mezi nejznaméjSi nenavistné online komunity patfi subkultury tzv. manosféry, coz je zastfeSujici
oznateni pro volné propojené online komunity, jez propaguji rigidni genderové role
a ideologizované pojeti maskulinity (Casto oznacované jako ,tradi¢ni“) a tzv. prava muzl, pficemz
se vymezuji vuci zenam, feminismu a genderové rovnosti. Jejich obsah byva ¢asto misogynni, tedy
nenavistny vic¢i Zzenam, a prezentuje je jako ,ménécenné” nebo ,nebezpecné” pro spolec¢nost’?73. Podle
zpravy OSN7 predstavuje manosféra rostouci ekosystém misogynniho obsahu, jenz pronika do bézné
kultury, ovliviiuje postoje k Zenam a mlze podnécovat nasili vaci nim.
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Do manosféry patii napfiklad?%7375-78;

= Incels (,involuntary celibates“ = osoby, které se citi byt nedobrovolné v celibatu, tj. bez
sexualniho kontaktu) — muzi, ktefi vini Zeny z toho, ze s nimi nechtéji navazovat vztahy, a obvifuji
je ze svych nelspéchu; ¢ast z nich prosazuje oteviené nenavistné postoje nebo nasili vici Zenam,

= Black Pill (,,cerna pilulka“ = pocit, Ze je vSe predem ztracené) — extrémnéjsi odnoz incel ideologie
zalozena na presvédceni, Zze Uspéch u zen je dan neménnymi faktory, jako je vzhled nebo genetika;
vyznacuje se fatalismem, beznadéji a pfijetim nenavistnych postoji k Zenam i spole¢nosti,

= MGTOW (,,Men Going Their Own Way*“ = muzi jdouci vlastni cestou) — hnuti zd{irazrfujici ,odchod
muzl od Zen“ a odmitani partnerskych vztah( jako udajné nebezpecénych &i znevyhodnujicich muze,

* Pick-up artists (PUA, ¢esky Pickupefi = ,,sviidnici“, ,balici guruové“) — komunita muz, ktefi
se zabyvaji technikami svadéni Zen; Casto vyuzivaji manipulaéni strategie, poniZzovani nebo
psychologicky natlak k dosazeni sexualniho kontaktu, coz mlze vést k normalizaci misogynnich
postoju,

= Red pill (,,ervena pilulka“ = metafora pro ,probuzeni“ prevzata z filmu Matrix) — ideologie
vychazejici z pfesvédCeni, ze muzi ,prohlédli“ udajnou nadvlddu Zen ve spole€nosti a musi
se ,branit; Casto se poji s antifeministickymi a sexistickymi narativy.

Tyto skupiny vyuzivaji socialni sité, diskusni fora a anonymni komunikacni platformy k Sifeni ideologicky
motivované agrese, k organizovanym utoklm a k upevriovani vlastni identity prostfednictvim sdilené
nenavisti’273.79.80,

Oproti ,,béznym*“ online konfliktiim se vyznacuji nasledujicimi specifiky:

= anonymita atoénika (skryvani identity, coz ztéZuje postih),

= koordinované utoky — hromadné komentovani nebo sdileni urazlivého obsahu s cilem poSkodit
obét 75.80,

= doxing — zverfejfiovani osobnich Gdaji obéti bez jejiho souhlasu 75,
= kyberstalking — dlouhodobé sledovani &i obtéZovani online,

» dezinformaéni ramovani — Sifeni manipulativnich nebo zdanlivé racionalnich argumentu, které maji
ospravedinit Utoky nebo posilit nenavistné postoje, v kontextu manosféry zejména vaci zenam®!,

= algoritmické Sifeni — vyuzivani algoritm0 socialnich siti, které doporuc€uji podobny obsah a tim
posiluji radikalizaci uzivateli7382; pro nenavistné komunity je to typické, protoze algoritmy jim
pomahaiji rychle Sifit jejich obsah a ziskavat nové Cleny (contagion effect)®.

Vyznamnou roli hraje i publikum — pfihlizejici se sdilenim, komentovanim a ,lajkovanim® €asto stavaji

sekundarnimi utocniky.

Obsah manosféry se dospivajicim chlapciim muze jevit jako atraktivni, protoze nabizi jednoduché
»,muzské“ navody na Zivot prostfednictvim dynamickych videi s vyraznou hudbou a charismatickymi
feéniky, ktefi hovofi o sebevédomi, discipling, sportu a uspéchu; postupné v8ak do nich pronikaji
i sexistické a antifeministické narativy®. Ugcitelé v praxi popisuji, Zze zejména chlapci cCastéji sdileji
¢i obdivuji misogynni influencery a pfebiraji jejich slovnik a postoje (,alfa samec®, ,beta samec®,
Jfeminy“,  zlatokopky“ atp.), coz se mulze projevovat zlehCovanim ¢i zesmésnovanim divek
a uditelek8384, Na tyto poznatky navazuji zavéry odbornik(, ktefi upozoriuji, Ze Sifeni extrémniho
sexualniho chovani nebo misogynniho obsahu v online komunitach mize ovliviiovat dospivajici chlapce
v citlivém obdobi hledani viastni identity®. Tyto komunity ¢asto funguji jako uzaviené ,bubliny“, v nichz
se uzivatelé vzajemné utvrzuji v extrémnich nazorech, a algoritmy socialnich siti jim nasledné nabizeji
dal$i podobny obsah, ¢imz se tyto postoje dale posiluji’®82, Nenavistné ideologie a misogynni vzorce
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chovani se tak z online prostfedi postupné prenaseji i do Skol, kde se stavaji sou€asti bézné kultury
dospivajicich®, To muze vést k vétsi toleranci k sexistickym, nenavistnym nebo agresivnim projevim
vuc¢i zenam/divkam, zhorSeni vztah(l ve tfidé, izolaci divek, znejisténi ucitelek/ucitelll a prerdstani
do kybersikany ¢&i kyberstalkingu. Uvedené projevy jsou soucasti SirSiho problému, tzv. technologicky
zprostfedkovaného genderové podminéného nasili, kieré se mlze zonline prostfedi prenaset
i do bézného Zivota®®.

Nebezpeéné online vyzvy a viralni fenomény

Nebezpecéné online vyzvy predstavuji specifickou formu rizikového obsahu v digitalnim prostfedi. Jde
o pfispévky na socialnich sitich (texty, obrazky, videa), které vybizeji k napodobeni urcité aktivity —
od zabavnych aZ po Zivotu nebezpe&né. Sifi se hlavné prostrednictvim platforem jako TikTok,
Instagram, YouTube nebo v chatovacich aplikacich (WhatsApp, Messenger) a byvaji oznaceny
specifickymi hashtagy (#), podle nichz Ize sledovat jejich popularitu8é-°,

Uginek t&chto vyzev posiluje jiz zminény nakazovy efekt (contagion effect) — kontakt déti s obsahem
zobrazujicim rizikové chovani zvysuje pravdépodobnost, Ze jej samy napodobi®’. K Sifeni pfispiva
i princip imitace a socialni posilovani (like, komentafr, sdileni)®'. Diky tomu se vyzvy snadno $ifi i mezi
mlads$i déti a mohou mit zavazné nasledky — od Urazll pfes psychickou Ujmu az po zZivot ohrozujici stavy
a umrti v disledku nebezpeéného jednani, pfipadné i sebeposkozovani ¢i sebevrazedné jednani.

Mnoho vyzev se na prvni pohled zda neskodnych, ale ve skute¢nosti mohou mit fataini dsledky.
Zaznamenany jsou pfipady Urazl pfi manipulaci s nebezpeénymi latkami ¢&i pfedméty (napf. elektrické
zasuvky, chemikalie, 1éCiva) a pii padu z vysek®. Nékteré tragické vyzvy byly z TikToku ¢&i jinych
platforem odstranény, avSak obvykle se objevuji v pozménéné podobé a Sifi se dal. Nebezpeéné vyzvy
proto nelze vnimat jen jako ,hry“ — pokud jsou vyuZity k natlaku, manipulaci, zesmésnéni nebo vyé&lenéni
obéti, mohou se stat i formou kybernetické agrese ¢i kybersikany.

Nebezpecné vyzvy mivaji rdzné podoby — od riskantnich fyzickych aktivit az po destruktivni nebo
psychologicky manipulativni formy. Rizika zahrnuji Urazy, otravy, poSkozeni zdravi, psychické potize,
sebepoSkozovani a v extrémnich pfipadech smrt. Ve Skolnim prostfedi navic ohrozuji bezpecnou
atmosféru, autoritu uliteld a vztahy mezi zaky, ¢imz se stavaji vyznamnym projevem kybernetické
agrese®:92

Rizikoveé a protektivni faktory

Rizikové a protektivni faktory kybernetické agrese a kybersikany je vhodné chapat nikoli jako izolované
vlastnosti jednotlivce, ale jako souhru individuélnich, vztahovych, institucionalnich a technologickych
podminek (viz tabulka), které ovliviuji vznik, eskalaci i dopady online utokd. V digitalnim prostfedi
pfitom hraji vyznamnou roli mechanismy platforem, chovani publika a rychlost Sifeni obsahu, které
mohou i zdanlivé drobné incidenty zesilovat &i eskalovat.

Pfehled v tabulce tedy strukturuje rizikové a protektivni faktory podle kliCovych domén, s nimiz se Skoly
v praxi setkavaji, a zaroven vytvari vychodisko pro navazujici ¢ast vénovanou prevenci, ktera
na identifikované faktory navazuje a cilené na né reaguje. Protektivni faktory jsou zde chapany jako
kompetence, dovednosti a podpurné podminky, které mohou snizovat zranitelnost déti
a dospivajicich v online prostfedi a miru dopadu kybernetické agrese.
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Toto pojeti vychazi z konceptu online disinhibi¢niho efektu®, podle néhoz mulze digitalni prostiedi
oslabovat bézné socialni zabrany a sebekontrolu, aniz by to nutné odrazelo stabilni osobnostni
charakteristiky jednotlivce.

Doména

Rizikové faktory

(priklady)

Protektivni faktory
(priklady)

Jedinec impulzivni jednani v online prostfedi (napf. reakce | digitalni seberegulace,

(uzivatel) na vnimané pfikofi, v€etné impulzivniho sdileni), schopnost prace
nizka schopnost odhadnout dopady, zvy$ena s emocemi, kritické
potfeba uznani a validace prostfednictvim online mysSleni, schopnost
publika, pfedchozi viktimizace, nizka frustraéni vyhledat pomoc, védomi
tolerance, normalizace nenavistného obsahu hranic

Vrstevnici tlak skupiny, pasivni pfihlizeni, zesilovani atoku aktivni role pfihlizejicich,

a publikum sdilenim, zapojeni sekundarnich uto¢niku normy proti zesmésnovani,

podpora obéti, vrstevnické
zastani

Rodina nizky dohled v online prostfedi, bagatelizace online | zajem o online svét ditéte,
Utokd, chybéjici preventivni pusobeni (nepou¢ené | jasna pravidla, oteviena
dité), nedlivéra a slaba komunikace mezi rodi¢em komunikace, podpora pfi
a ditétem, chybéjici pravidla, pfenaseni feSeni incidentd
agresivnich komunikaénich vzorcu

Skola nejasna pravidla, podcerovani ,online" incidentd, srozumitelna pravidla,
slaba reakce na prvni signaly, nekonzistentni v€asna reakce, prace
postupy, nizka erudovanost pedagogu v oblasti s tfidou i publikem,
digitalnich rizik (napf. pravni rdmec, metodické bezpe&né klima, digitalni
dokumenty MSMT) kompetence pedagogl

Digitalni anonymita, algoritmické zesilovani, viralni Sifeni, Al | nastaveni soukromi,

prostiedi nastroje, obtiZné odstranéni obsahu, nedostate¢na | znalost hlaSeni, medialni

a platformy ochrana ucta a dat v dusledku nedodrzovani gramotnost, prace
zakladnich pravidel kybernetické bezpec&nosti s digitalni stopou

Komunity nenavistné online skupiny, normalizace misogynie, | kriticka reflexe obsahu,

a subkultury extremismu a nasili, zesilovani obsahu algoritmy rozmanité vzory, prevence
platforem a vliv konfirmacnich zkresleni radikalizace
a kognitivnich biast’, ¢asto zprostiedkované
humorem, ironii a memovou formou

" Kognitivni zkresleni, tzv. bias je béZna tendence &lovéka hodnotit informace zkreslené (napf. zak ma dojem, Ze ,vétsina lidi to vidi
stejné”); konfirmacni zkresleni spociva v tendenci vyhledavat a pfijimat pfedev§im informace, které potvrzuji jiz existujici nazor,
a prehlizet nebo odmitat informace protichiidné .
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749 o V 4 L] A4 (]
Sit’ partneru, spoluprace v komunité, kraji
Kyberneticka agrese a kyberSikana €asto vznikaji mimo Skolu, jejich dopady se vSak bezprostfedné
promitaji do $kolniho klimatu, bezpeé&i a vzdélavani. Skola proto vedle interni koordinace pottebuje
funkéni sit partnert pro prevenci, v€éasné zachyceni a feSeni incidentd.

Koordinaci poradenské a preventivni €innosti zajiStuje vedeni Skoly; Feditel Skoly zpravidla povéfuje
Skolniho metodika prevence, pfip. vychovného poradce, ktefi spolupracuji zejména s tfidnim ucitelem,
Skolnim psychologem (pokud na $kole plsobi) a se Skolskym poradenskym zafizenim, predev§im
pedagogicko-psychologickou poradnou (PPP).

Specifikem kybernetické agrese a kybersikany je digitalni stopa a prace s online obsahem. Do interni
spoluprace je proto vhodné zapojit také pracovnika odpovédného za oblast ICT. Skola by méla mit
v ramci krizového planu pfedem nastavené postupy pro omezeni dalSiho Sifeni zavadného obsahu, pro
citivé vedenou =zakladni dokumentaci situace (napf. odkazy, screenshoty) apro komunikaci
se zakonnymi zastupci. Soucasti sité partnerll mohou byt rovnéz Zaci a jejich zastupitelské struktury
(napf. Skolni/zakovsky parlament), protoze chovani publika a pfihlizejicich vyznamné ovliviiuje eskalaci
i zastaveni utokd.

Kazda Skola by rovnéz méla disponovat aktualizovanym piehledem regionalnich instituci a sluzeb
vyuzitelnych v oblasti prevence, intervence a nasledné péce (PPP, pfipadné SPC, stfediska vychovné
péce, krizova centra, OSPOD a specializované sluzby online bezpeci — blize viz Doporu¢ené odkazy
a literatura). V zavaznych pripadech $kola spolupracuje s Policii Ceské republiky.

Prehled kontaktd a postupl je vhodné pravidelné aktualizovat, sdilet s pedagogickym sborem
a v pfiméfeném rozsahu zpfistupnit také rodi¢im a zakam.
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Legislativni ramec

Kyberneticka agrese a kybersikana nejsou samostatné definovany jako trestné €iny, svym charakterem
vS§ak mohou naplfiovat znaky pfestupk(l nebo skutkové podstaty trestnych ¢int podle zakona ¢. 40/2009
Sb., trestni zakonik, ve znéni pozdéjSich predpist (dale jen ,TZ")** a zasahovat do prava na ochranu
osobnosti podle zakona ¢. 89/2012 Sb. ob&ansky zakonik, ve znéni pozdéjSich predpist (dale jen
,0OZ*)%,

Pachatelem mGze byt i nezletily. Pokud by jednani ditéte mladSiho 15 let jinak naplfiovalo znaky
trestného ¢inu, mizZe byt posuzovano jako €in jinak trestny podle zakona €. 218/2003 Sb., o soudnictvi
ve vécech mladeze, vyhradné pro Ucely ukladani vychovnych opatreni.

Z hlediska pravni odpovédnosti je nezbytné rozliSovat vék osoby, nebot' s nim souvisi rozdilny rezim
odpovédnosti a moznosti postupu Skoly i dalSich instituci:

= déti mladsSi 15 let nejsou trestné odpovédné; jejich jednani mize byt posuzovano jako ¢in jinak
trestny podle zakona &. 218/2003 Sb., o soudnictvi ve vécech mladeze, pficemz duraz je kladen
na ochranna a vychovna opatfeni a zapojeni organu socialné-pravni ochrany déti;

= mladistvi (1518 let) jsou trestné odpovédni podle zakona €. 218/2003 Sb., o soudnictvi ve vécech
mladeze; odpovédnost je posuzovana individualné s dirazem na rozumovou a volni vyspélost
a s preferenci vychovnych opatfeni pfed represi;

= zletilé osoby (18 let a vice) nesou plnou trestni odpovédnost podle trestniho zakoniku.

Uvedené vékové rozlieni predstavuje zakladni orientalni ramec; v konkrétnich pfipadech je vzdy nutné
zohlednit i rozumovou a volni vyspélost ditéte ¢i mladistvého. U mladistvych je tato vyspélost podminkou
trestni odpovédnosti, zatimco u déti mladSich 15 let je vyznamna zejména pro volbu vhodnych
vychovnych opatfeni.

Skoly maji povinnost zajistovat bezpe&nost a ochranu zdravi déti a 2ak( a vytvaret bezpeéné prostiedi
podle § 29 zakona ¢. 561/2004 Sb., Skolského zakona®, véetné situaci, kdy rizikové online chovani
Z2a8ku souvisi se Skolnim prostfedim, Skolnimi aktivitami nebo vztahy mezi zaky. Pfi naplfiovani této
povinnosti mohou $koly vychazet mimo jiné z metodickych doporugeni MSMT CR%,

Nasledujici pfehledy uvadéji nejCastéjdi pravni kvalifikace jednani spojenych s kybernetickou agresi
a kybersikanou podle jednotlivych tematickych okruhd uvedenych ve vychodiscich.

Kybersikana a pribuzné formy agrese

KyberSikana neni samostatné vymezena v TZ, av8ak v zavislosti na konkrétnich okolnostech mize

naplfiovat znaky nékterych trestnych &inli, zejména:

= § 175 TZ Vydirani — natlak ¢i pohrizka zvefejnénim materialu s cilem donutit obét k urcitému
jednani.

§ 181 TZ Poskozeni cizich prav — muze pfichazet v uvahu vyjimeCné u zavaznych zasahu
do prav jiné osoby (napf. pfi neopravnéném vystupovani pod cizi identitou).

§ 184 TZ Pomluva - Sifeni nepravdivych informaci poskozujicich povést jiné osoby.

§ 353 TZ Nebezpecné vyhrozovani — hrozby ublizenim na zdravi ¢i jiné tézké ujmé.

§ 354 TZ Nebezpecné pronasledovani (stalking/kyberstalking) - opakované sledovani,
kontaktovani ¢i obtéZovani online.
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§ 230-232 TZ Neopravnény pristup a zasah do pocitacového systému — prolomeni UCtu,
manipulace s daty.

§ 182 TZ Poruseni tajemstvi dopravovanych zprav — neopravnéné zachyceni, zpfistupnéni nebo
zvefejnéni soukromé komunikace (napf. zprav, e-mailu ¢i jinych elektronickych sdéleni).

Z obc&anskopravniho hlediska |ze uplatnit § 87 a nasl. OZ — Ochrana osobnosti, zejména narok
na odstranéni zavadného obsahu a pfiméfené zadostiucinéni.

Zneuziti intimniho obsahu

Zahrnuje neopravnéné ziskani, zvefejnéni nebo sdileni intimnich fotografii/videi, ¢asto vzniklych
v kontextu sextingu, tzv. revenge porn, sextortion aj., blize viz Pfiloha 18 — Rizikové sexualni chovani.

§ 175 TZ Vydirani — typicky v pfipadech tzv. sextortion, kdy je obé&t nucena k dalsimu jednani pod
pohrlizkou zvefejnéni.

§ 191 TZ Sifeni pornografie — zpfistupnéni pornografického dila détem nebo na mistech détem
pristupnych.

§ 191a TZ Zneuziti identity k vyrobé pornografie a jeji Sifeni — neopravnéné vytvoreni nebo Sifeni
intimniho obsahu s vyuzitim podoby obéti bez jejiho souhlasu (napf. deepfake intimni materialy).

§ 192 TZ Vyroba a jiné nakladani s détskou pornografii — muze byt relevantni zejména
pfi neopravnéném Sifeni, zpfistupnéni nebo jiném nakladani s intimnim materidlem ditéte
prostfednictvim informacnich a komunikaénich technologii.

§ 193 TZ Zneuziti ditéte k vyrobé pornografie — vztahuje se na situace, kdy je dité k vyrobé
pornografického materialu zneuzito jinou osobou. Pofizovani intimnich snimkud ditétem predstavuje
vysoce rizikové chovani, které mize vést k jeho dalSimu zneuziti; trestnépravni odpovédnost
se zpravidla uplatriuje v souvislosti s jednanim dalSich osob, zejména pfi natlaku, Sifeni nebo
vykofistovani intimniho materialu.

§193a TZ Uéast na pornografickém predstaveni — mlZe prichdzet v Gvahu v souvislosti
s nékterymi formami online vysilani nebo jinymi zplUsoby zapojeni ditéte do pornografického
vystoupeni, v€etné jevl popsanych ve vychodiscich (napfiklad tzv. webcam trolling), pokud jsou
naplnény zakonné znaky trestného ¢inu.

§ 201 TZ Ohrozovani vychovy ditéte — mlze pfichazet v Uvahu ve vyjime€nych pfipadech
dlouhodobého nebo intenzivniho naruSovani mravniho &i psychosocialniho vyvoje ditéte.

Z ob&anskopravniho hlediska Ize uplatnit § 87-90 OZ — Ochrana osobnosti, zejména narok na zakaz
Sifeni a odstranéni zavadného materialu z online prostoru.

Nové formy agrese spojené s umélou inteligenci (Al)

Zneuziti technologii Al pro tvorbu dezinformaci, deepfake material nebo manipulativnich obrazi osob.

§ 181 TZ Poskozeni cizich prav — vytvofeni nebo Sifeni faleSné identity i vérohodné upravené
podoby/projevu jiné osoby pomoci Al, pokud tim muze byt zplsobena vazna Ujma na pravech obéti.
§ 184 TZ Pomluva - Sifeni deepfake nebo jinak manipulovaného obsahu, ktery vyvolava nepravdivy
dojem o obéti a poskozuje jeji povest.

§ 191a TZ Zneuziti identity k vyrobé pornografie a jeji Sifreni — neopravnéné vytvoreni nebo Sifeni
intimniho obsahu s vyuZitim podoby obéti bez jejiho souhlasu (napf. deepfake intimni materialy).
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§ 81 a nasl. OZ — zasah do osobnostnich prav prostfednictvim manipulovaného ¢i syntetického obsahu
(napf. deepfake), s moznosti domahat se jeho odstranéni a pfiméfeného zadostiucinéni.

Nenavistné online komunity

Projevy nenavisti, podnécovani k diskriminaci ¢&i utoky vac¢i skupinam osob na zakladé rasy,
nabozZenstvi, pohlavi nebo identity.

= § 184 TZ Pomluva - Sifeni nepravdivych informaci poSkozujicich povést jiné osoby.

§ 352 TZ Nasili proti skupiné obyvateltl a proti jednotlivci (pfedsudecné nasili).

§ 354 TZ Nebezpecné pronasledovani (stalking/kyberstalking) — pfi opakovaném, dlouhodobém
cileném obtéZovani konkrétni osoby v online prostiedi.

§ 355 TZ Hanobeni naroda, rasy, etnické nebo jiné skupiny osob.

§ 356 TZ Podnécovani k nenavisti vici skupiné osob nebo k omezovani jejich prav a svobod.

Nebezpeéné online vyzvy a viralni fenomény

Jednani, ktera mohou ohrozit zdravi, zZivot nebo bezpedi ditéte.

= § 143 TZ Usmrceni z nedbalosti — smrt zplisobena nasledkem riskantniho jednani.

= § 144 TZ Ugast na sebevrazdé — navadéni ¢i pomoc ditéti k sebevrazdé nebo pokusu o ni.

= §146 TZ Ublizeni na zdravi — UmysIné zranéni jiné osoby, napf. pfi napodobovani nebezpecné
aktivity.

= § 147 TZ Tézké ublizeni na zdravi z nedbalosti.

= § 148 TZ Ublizeni na zdravi z nedbalosti.

= § 201 TZ Ohrozovani vychovy ditéte — podnécovani déti k nebezpeénému chovani.

= §364 TZ Schvalovani trestného ¢&inu - propagace vyzev podporujicich nasili nebo
sebeposkozovani.

U mladistvych se odpovédnost posuzuje individualné podle § 5-24 zakona ¢. 218/2003 Sb.,
s pfihlédnutim k vychovnému charakteru opatfeni.

Ministerstvo Skolstvi mladeze a télovychovy 17/40
Karmelitska 529/5, 118 12 Praha 1
T. +420 234 811 111 msmt.gov.cz


https://mmr.gov.cz/

r
3¢

Ministerstvo &.j.. MSMT-4574/2026-2

Skolstvi, mladeze
a télovychovy

Typ prevence (specificka, nespecificka)

Site projevl kybernetické agrese a rlizné motivace pachatell (od ,Zertu* pfes mocenské, ekonomické
motivy az po ideologickou nenavist) vyzaduji odliSné preventivni iintervencni pfistupy.
V online prostfedi je navic nutné reagovat na rychlé promény platforem a trend( a poditat s tim,
Ze Cast rizikového chovani sice vznika mimo Skolu, ale dopada do Skolniho prostfedi, coz vyzaduje
uzkou spolupraci Skoly s rodinou.

Prevenci kybernetické agrese a kyberSikany lIze realizovat jako NESPECIFICKOU, zaméfenou
na podporu bezpeéného klimatu ve tfidé i ve Skole, kvalitnich vztah(, bezpecné komunikace
a odpoveédného chovani. Zahrnuje posilovani empatie, respektu a odpovédnosti, podporu prosocialniho
chovani a schopnosti zak(i vhodné reagovat jako pfihlizejici (nesifit, nezesilovat Utok, umét se zastat),
stejné jako dusledné zachytavani ,malych“ projeva agrese, které mohou v online prostfedi rychle
eskalovat.

A prevenci SPECIFICKOU, jez zahrnuje vSeobecnou primarni prevenci (cilenou na celou tfidu/Skolu),
selektivni primarni prevenci (zaméfenou na zaky se zvySenou mirou rizikovych faktor() a indikovanou
primarni prevenci (orientovanou na situace, kdy se ve tfidé/Skole jiz objevily projevy kybernetické
agrese).

VSeobecna primarni_prevence ma byt dlouhodoba, systematicka a provazana jak s vyukou, tak
i s rozvojem klicovych kompetenci zak( podle pfisluSného ramcového vzdélavaciho programu®,
zejména v oblasti digitalnich a socialnich kompetenci. Soucasné rozviji informaéni a medialni
gramotnost tak, aby se zaci dokazali orientovat v aktualnich trendech, rizicich a rychle se ménicich
podobach online prostfedi a technologie vyuzivali bezpecné, kriticky a respektujicim zpusobem.
Nedilnou soucasti je rovnéz ochrana soukromi a schopnost vyhledat pomoc, pokud ji potiebuji®®100.

Tematické okruhy uvedené ve vychodiscich (KyberSikana a pfibuzné formy agrese, ZneuZiti intimniho

obsahu, Nové formy agrese spojené s umélou inteligenci (Al), Nenavistné online komunity, Nebezpecné

online vyzvy a viralni fenomény) poskytuji ramec pro planovani preventivnich opatfeni.

Prevence se zaméfuje zejména na tyto oblasti:

= bezpeénou a respektujici komunikaci v online prostfedi a roli publika i pfihliZejicich;

= ochranu soukromi, praci s digitalni stopou a bezpe&né zachazeni s osobnimi udaji;

= rozpoznani manipulace, vydirani a dalSich forem natlaku a bezpe&né vyhledani pomoci;

= rizika zneuziti intimniho obsahu a zasady osobnich hranic v digitdlnim prostfedi (pfesah
do Pfilohy 18);

= kritickou praci s digitalnim obsahem, v€etné faleSného ¢&i upraveného obsahu (Al);

= nenavistné projevy a Sifeni ideologicky motivované agrese v online komunitach v€etné orientace
v jazyce memové kultury a v prostfedi rizikovych online subkultur;

= viralni fenomény a nebezpectné online vyzvy (nakazovy efekt, tlak skupiny, bezpecné odmitnuti);

= rozvoj zdravého vztahu k télu a prevenci body shamingu (body positivity/neutrality'0").

Soudasti vSeobecné primarni prevence je i systematickd podpora odborné pfipravenosti pedagogickych
pracovnikll reagovat na aktualni trendy a formy kybernetické agrese. Ta zahrnuje jak rozvoj jejich
digitalnich kompetenci podle evropského ramce DigCompEdu'%9, tak posilovani profesnich kompetenci
pedagogl k rozpoznani rizikového chovani zaku, volbé pfiméfené bezprostfedni reakce a uplatnéni

Ministerstvo Skolstvi mladeze a télovychovy 18/40
Karmelitska 529/5, 118 12 Praha 1
T. +420 234 811 111 msmt.gov.cz


https://mmr.gov.cz/
https://msmt.gov.cz/uploads/PPRCH/Rizikove_sexualni_chovani_final.pdf

r
3¢

Ministerstvo &.j.. MSMT-4574/2026-2

Skolstvi, mladeze
a télovychovy

jasné nastavené metodiky dalSiho postupu Skoly, v€etné pravidel pouzivani digitalnich technologii,
hlaseni incidentu, spoluprace s dalSimi subjekty a zajisténi ochrany obéti.

Selektivni_primarni prevence se zamé&fuje na zaky, u nichz jsou pfitomny rizikové faktory (napf.
opakované konflikty ve tfidé, socialni izolace, impulzivita, zkuSenost s pfedchozi viktimizaci, intenzivni
pobyt v toxickych online komunitach, zvySena zranitelnost vaéi manipulaci ¢i vydirani). V praxi mdze jit
o cilené tfidnické hodiny, skupinovou praci, posileni podpory tfidniho kolektivu, spolupraci se Skolnim
poradenskym pracovistém a konzultace s pedagogicko-psychologickou poradnou ¢&i specialné-
pedagogickym centrem.

Indikovana primarni prevence zahrnuje rychlou praci s tfidou a relevantnim publikem, tedy
se spoluzdky a dalSimi osobami, které se na incidentu podilely nebo jej sledovaly a k nimz ma Skola
realny dosah. Dale zahrnuje obnovu pocitu bezpeci, jasné vymezeni hranic a odpovédnosti, podporu
obéti a minimalizaci dalSiho Sifeni obsahu. Soucasti je také citliva komunikace se zakonnymi zastupci
a navazna preventivni prace, ktera reflektuje konkrétni mechanismus incidentu (napf. Sifeni intimniho
obsahu, koordinované utoky, prankovani, nenavistné projevy, nebezpeéna vyzva).
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Jak postupovat, moznosti a limity pedagoga

Kyberneticka agrese se v praxi projevuje rliznou intenzitou a ma rozdilné dopady na dité i $kolni
prostiedi, proto nelze postup pedagoga redukovat na jednotny, mechanicky navod.

Cilem postupu Skoly neni hledani vinika za kazdou cenu, ale ochrana ditéte, zajisténi jeho bezpedi
a obnova bezpecného a podplrného klimatu ve tfidé a Skole; véasna a pfimérena reakce pedagoga
pfitom vyznamné snizuje dopady incidentu a riziko jeho dalSi eskalace a opakovani.

Vymezeni role pedagoga v resSeni kybernetické agrese

Pedagog v situacich spojenych s kybernetickou agresi nevystupuje v roli vySetfovatele ani technického
experta. Jeho ukolem neni incident technicky analyzovat ani samostatné objasfiovat vS8echny okolnosti
pfipadu. Zaroven vSak sehrava klicovou roli pfi v€asném zachyceni rizikového jednani, jehoz cilem
je snizeni dopadu na dité i Skolni kolektiv, zajisténi bezpeci ditéte a aktivace dalSich krok( skoly, véetné
preventivnich opatfeni smérfujicich k omezeni rizika opakovani obdobnych situaci.

Zakladni principy postupu skoly

Skola by se projevy kybernetické agrese a kybersikany méla zabyvat vzdy, pokud se o nich dozvi
a pokud maji dopad na bezpeci zakl, skolni klima nebo vzdélavaci proces. Tento postup ma
doporucujici charakter.

V pfipadech, kdy Sikana probiha ve Skole a sou¢asné ma pfesah do online & mimoskolniho prostiedi,
je vhodné tyto projevy vnimat jako propojené jednani a zabyvat se i jejich mimoSkolnimi aspekty,
a to zejména za ucelem pochopeni povahy a zavaznosti situace.

ZkuSenosti z praxe ukazuji, ze déti a dospivajici kybernetickou agresi €i kybersikanu ¢asto dlouhodobé
taji, bagatelizuji nebo ji sdéluji nepfimo (napf. jako problém ,kamarada®“). Duvodem
je obava z reakci dospélych — zakaz(, moralizovani, ztraty kontroly nad feSenim situace nebo zasah
,Za jejich zady“. Z toho vyplyva nutnost postupu zalozeného na spolupraci s obéti, ochrané jejiho
bezpeci a dustojnosti, nikoli na kontrole ¢i sank&énim pfistupu. Souc€asné je tfeba pocitat s tim,
ze se Skola o situaci nezfidka dozvi opozdéné&, nahodné nebo prostfednictvim tretich osob, v€etné
externich anonymnich poraden. Absence ozndmeni v8ak neznamena absenci problému. Skute€nost,
Ze se dité svéfilo externi poradné nebo tfeti osobé&, sama o sobé& nezaklada odpovédnost Skoly. Pokud
se vSak Skola o situaci hodnovérnym zpusobem dozvi a tato ma dopad na bezpeci Zaka, vztahy mezi
Zaky nebo Skolni klima, méla by ji v ramci svych moznosti zacit fesit.

Kyberneticka agrese a kybersikana se totiz v praxi ¢asto prolinaji s dalSimi formami Sikany
a vztahovych konflikti, a proto je nelze chapat jako izolované ,online problémy“ oddélené
od kazdodenniho fungovani tfidniho kolektivu. ZkuSenosti z praxe ukazuji, Ze se s témito projevy
setkava vétsina Skol a jejich FfeSeni nepfedstavuje selhani, ale standard profesionalni péde o Zaky
a Skolni kolektiv.

Pokud skola na projevy kybernetické agrese nereaguje nebo je bagatelizuje, vysila tim zakam
signal, Zze je takové jednani tolerovano, coz muze vést k jeho normalizaci a opakovani.
V pfipadech, kdy situace pfesahuje mozZnosti Skoly nebo zahrnuje zavazné rizikové prvky, je nezbytné
zapojeni dalSich odbornych subjektl jako sou¢ast odpovédného a zakonného postupu ochrany ditéte.
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Postup Skoly pfi feSeni kybernetické agrese se opira o zakladni principy, které slouzi jako voditko
pro rozhodovani vedeni Skoly i pedagogickych pracovnikl v konkrétnich situacich:

= ochrana bezpeci a diistojnosti ditéte ma prednost pred hledanim vinika — v po¢atec¢ni fazi feSeni
je kliCové zabranit dalSimu poSkozovani obéti, zajistit ji podporu a minimalizovat riziko sekundarni
viktimizace, prace se tfidnim kolektivem proto probiha bez rozkryvani detailll konkrétniho pfipadu
pfed ostatnimi zaky;

= Skola nebagatelizuje zadny projev kybernetické agrese jako ,pouhy vtip“, nadsazku —
i zdanlivé drobné nebo jednorazové projevy mohou mit vyznamny dopad na zaka a pfispivat
k normalizaci agrese v kolektivu;

= dlraz na véasnost zasahu — u kybernetické agrese miize i kratka ¢asova prodleva vést k dalSimu
Sifeni obsahu, eskalaci jednani a prohloubeni dopad(l na Zaka; rychla reakce $koly je proto klicovou
soucasti ochrany obéti;

= postup Skoly je pfiméreny zavaznosti situace — Skola rozliSuje mezi riznymi formami kybernetické
agrese a jejich specifiky véetné pravnich souvislosti a voli odpovidajici reakci
s ohledem na intenzitu jednani, jeho opakovani, dopad na dité a zapojeni dalSich osob, v€etné role
publika;

= dllezitost spoluprace se zakonnymi zastupci a dalSimi odbornymi institucemi — $kola
postupuje transparentné, informuje rodi¢e v souladu s pravnimi pfedpisy a podle povahy pfipadu
spolupracuje s poradenskymi sluzbami, organem socialn&-pravni ochrany déti, Policii Ceské
republiky nebo dal$imi odbornymi subjekty; efektivni FeSeni kybernetické agrese zpravidla vyzaduje
koordinovany postup vice aktér(.

Obecny postup pedagoga pri zachytu kybernetické agrese
(Platny pro vSechny formy kybernetické agrese)

Tato ¢ast popisuje zakladni kroky pedagoga pfi zachytu podezieni na kybernetickou agresi, které slouzi
k ochrané zaka, zamezeni dalSiho poSkozovani a aktivaci navazujicich postupt skoly.

1) Zachyceni signali problému a prvni reakce

Pedagog vénuje pozornost signalim, které mohou na probihajici kybernetickou agresi upozorfiovat,
zejména zménam v chovani ditéte, napéti ve tfidé, konfliktdm mezi zaky, nebo informacim
od spoluzakd, rodi€t & samotného ditéte.

V potaz jsou brany i zdanlivé ,drobné* projevy, jako jsou posmésné komentéfe, vyluCovani z online
skupin, sdileni poniZujiciho obsahu nebo ironické narazky, jez se v digitalnim prostfedi mohou rychle
Sifit a zesilovat. Mira zachyceni signall je ovlivnéna také tim, nakolik je pedagog obeznamen
s prostfedim, ve kterém se online interakce zak( odehravaji (napf. socialni sité, herni prostfedi,
memova kultura; viz Vychodiska), nebot vyznam nékterych projevi nemusi byt bez této orientace
ziejmy.

Prvni reakce pedagoga je klidna a neeskalujici. Pedagog se vyhyba feseni situace v afektu a pred

svédky a soustfedi se na vytvofeni bezpe&ného prostoru pro sdileni a zakladni orientaci v situaci.
V pocatecni fazi se zaroven vyhyba slibim automatickych sankci €i tresta.
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2) Zajisténi bezpeci obéti

Pedagog zakovi srozumitelné a jednoznacné sdéluje, Ze situace je brana vazné a zZe se ji bude zabyvat.
Zaroven zduraznuje, ze dalSi kroky budou FfeSeny v ramci Skoly, ve spolupraci s rodici
a pfipadné dalSimi odbornymi institucemi. Pedagog nevyZaduje, aby zak situaci fesil sam, ani jej
nenabada k aktivnimu zasahu v{ci agresorovi.

Zakladnim intervenénim krokem je zklidnéni zaka a vytvoreni bezpe&ného prostoru pro sdileni, bez
natlaku na okamzité podrobné popisovani udalosti. V této fazi se pedagog vyhyba hodnoceni, nefesi
otazky viny ani odpovédnosti a nezpochybriuje ani nebagatelizuje prozivani zaka.

V ramci svych kompetenci pedagog zajiStuje zejména to, aby:

= se incident nefesil vefejné pred tfidou nebo spoluzaky,

= informace o situaci byly sdileny pouze v ramci Skolniho poradenského systému a s osobami pfimo
zapojenymi do feSeni pfipadu,

* nedochazelo k sekundarni viktimizaci, napfiklad zesmésnovanim, spekulacemi, natlakem spoluzaki
nebo opakovanym vyptavanim ze strany pedagogu.

Soucasti bezprostfedni reakce Skoly mohou byt také organizacni a technicka opatfeni sméfujici
k omezeni dal$iho Sifeni zavadného obsahu. Pokud ke kybernetické agresi dochazi prostfednictvim
Skolni techniky nebo $kolni sité, mize Skola pfijmout kroky jako omezeni pfistupu k siti, zablokovani
Uctu nebo zapojeni ICT spravce.

V pfipadech, kdy je k Utoku vyuzivano osobni zafizeni Zaka (napf. mobilni telefon), mize pedagogicky
pracovnik v odlivodnénych a zavaznych situacich zafizeni do¢asné prevzit, a to za ucelem ochrany
obéti a zamezeni dalSiho Sifeni obsahu. Takovy postup musi byt vzdy pfiméfeny, Casové omezeny
a v souladu se Skolnim fadem.

Skola pfi téchto opatienich vyvaZzuje ochranu prav obéti, bezpe&i kolniho prostiedi a prava vlastnika
zafizeni; zafizeni nelze zadrzet déle, nez je nezbytné k feSeni situace. Cilem téchto krokd neni sankce,
ale okamzité zastaveni Utoku a ochrana Zaka.

3) Dokumentace incidentu

Dokumentace incidentu slouzi pfedevSim k ochrané obéti, k objektivnimu vyhodnoceni situace
a jako podklad pro dalSi odborné feSeni pfipadu Skolou nebo externimi subjekty (napf. poradenskymi
sluzbami, organem socialn&-pravni ochrany déti &i Policii CR).

V praxi je tfeba pocitat s tim, Ze déti a dospivajici Casto ze strachu, studu nebo nejistoty dlikazy mazou,
netusi, co je duleZité uchovat, nebo se obraceji na dospélé az s Easovym odstupem. Ukolem pedagoga
proto neni situaci technicky vysSetfovat, ale v€as poskytnout srozumitelné a jednoduché instrukce
k uchovani diikazu, vysvétlit jejich smysl a zajistit, aby s materialy bylo nakladano citlivé a bezpec¢né.

Postup:
Zajisténi dostupnych diikazu

Pokud jsou k dispozici, pedagog zajisti uchovani relevantnich digitalnich stop, zejména zprav, snimku
obrazovky, odkazu, profild, videi nebo jiného souvisejiciho obsahu. Plvodni obsah neni odstrafiovan
dfive, nez jsou dikazy bezpecné zachovany.

Nezahajovani technického vysetirovani
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Pedagog neprovadi technické vySetfovani digitalniho prostfedi (napf. analyzu IP adres, U¢td, zafizeni,
metadat), neprebira roli vySetfovatele a nevyzyva zaky ke sbirani dikazul, sledovani agresora
ani ke vstupovani do uzavienych online skupin. Pokud jsou informace o mozném puUvodci jednani
dostupné z bézné skolni praxe (napf. ze sdéleni zaku), pedagog s nimi pracuje v ramci $kolnich postupu
a ve spolupraci s vedenim 3Skoly, nikoli formou vlastniho technického Setfeni. Pfipadné odborné
technické kroky zajistuje Skola v ramci navazujicich postupl a ve spolupraci s pfislusnymi odbornymi
subjekty, nikoli individualné pedagog.

Jednoznacné instrukce zakovi

Pedagog Z&kovi srozumitelné vysvétluje, aby:

= neodstrafioval zpravy, fotografie, videa ani profily souvisejici s incidentem,
= neodpovidal na utoky a nepokousel se situaci vyresit sam,

= neSifil obsah dal, ani s cilem ,dokazovani*,

= chapal, Ze uchovani dlkazu slouzi k jeho ochrané, nikoli k jeho obvinovani.

Cilem téchto instrukci neni zbavit Zaka aktivity, ale zabranit dal$i eskalaci situace, sekundarni viktimizaci
nebo neuvazenym krokdm, které by mohly Zaka ohrozit nebo ztizit dal$i odborné feseni pfipadu.

Bezpeéné, diskrétni a anonymni zachazeni s materialy

S dukaznimi materialy je nakladano citlivé a pouze v rozsahu nezbytném pro ochranu zaka a dalSi
odborné feSeni pfipadu; nejsou kopirovany, sifeny ani pouzivany k jinym aéelim. Informace jsou sdileny
vyhradné s osobami zapojenymi do feSeni pfipadu a v rozsahu, ktery chrani anonymitu obéti, svédku
a dalSich zaku, ktefi se na oznameni nebo dokumentaci incidentu podileli. Soucasné je dbano
na ochranu jejich bezpeéi.

Priprava podkladu pro dalSi postup

Zajisténd dokumentace slouzi jako podklad pro vyhodnoceni zavaznosti situace, informovani
zaékonnych zastupcd a rozhodnuti o zapojeni poradenskych sluzeb, OSPOD nebo Policie CR.

4) Vyhodnoceni zavaznosti situace a aktivace dalSich kroku

Na zakladé dostupnych informaci a zajisténé dokumentace Skola posuzuje charakter situace
a jeji dopady na Zaka a Skolni prostfedi. Posuzuje se zejména, zda se jedna o jednorazovy incident
nebo opakované jednani, pfitomnost sexualniho, ideologického, vyhrizného &i jinak zavazného prvku
a rozsah Sifeni obsahu, v€etné role publika. Souc¢asti tohoto vyhodnoceni je také zohlednéni motiva
jednani, jez je dulezité pro volbu pfiméfené reakce Skoly, v€etné pfipadnych vychovnych nebo
sank&nich opatfeni, vzdy s ohledem na ochranu zaka a prevenci dalSiho poskozovani. Vysledek tohoto
vyhodnoceni je pak rozhodujici pro dal$i postup Skoly.

Pedagog se na navazujicich krocich podili v rdmci své role, zejména ve spolupraci se Skolnim
metodikem prevence a vedenim $koly, a v soucinnosti pfi informovani zakonnych zastupcu v souladu
s pravidly Skoly a platnou legislativou.

Pokud situace pfesahuje moznosti Skoly nebo zahrnuje zavazné rizikové prvky, je navazana spoluprace
s externimi institucemi. Cilem je koordinovany, odborny, pfiméfeny postup zaméfeny
na ochranu ditéte a stabilizaci Skolniho prostredi.
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Specifika postupu podle tematickych okruht
(neobsahuje detailni navody, upozorriuje na specifika, rizika a akcenty
v postupu Skoly a jednani pedagogt)

Jednotlivé formy kybernetické agrese se liSi dynamikou, riziky i dopady na dité€ a Skolni prostredi.
Zakladni postup Skoly zlUstava shodny, u nékterych situaci je vSak nutné klast zvySeny dlraz
na urcité aspekty — zejména rychlost zasahu, praci s publikem a ochranu soukromi zaka. Nasledujici
prehled shrnuje klicova specifika, ktera je pfi postupu Skoly a jednani pedagogt vhodné zohlednit.

Kybersikana a pfibuzné formy agrese

Specifikem je Casta uzka vazba na vztahy v realném svété, zejména ve tfidé a Skole: online utok
se Casto prolina se $kolnim prostfedim, posiluje nerovnovahu moci a mize dlouhodobé narusovat tfidni
klima. Postup proto nesméfuje pouze k ochrané obéti a feSeni agresora, ale ik praci s tfidnim
kolektivem. Zvlastni pozornost vyZaduje role publika — sdileni, komentovani Ci pasivni pfihlizeni ¢asto
zesiluji dopady incidentu. Re$eni kybersikany proto vzdy zahrnuije i praci s publikem (tfidnim kolektivem,
relevantni skupinou), pokud je to mozné, nikoli pouze s obéti a agresorem.

Rizikem je bagatelizace agresivniho chovani jako ,legrace®, ,stylu komunikace® nebo ,soucasti hry*
zejména v hernim prostfedi s vysokou mirou anonymity a skupinové dynamiky. Akcentem postupu
je jasné vymezeni hranic pfijatelného chovani a v€asné zastaveni dalSi eskalace; pedagog nepfrebira
roli technického spravce platforem, soustfedi se na dopad na dité a $kolni vztahy.

Z praxe také vyplyva, ze kybersikana velmi Casto pfechazi do zneuziti intimniho obsahu, pfi¢emz déti
tyto situace samy neoddéluji (napt. ,psali mi“, ,rozS§ifili fotku®, ,ted’ mé vydiraji“). Z pohledu obéti jde
o jeden kontinudlni pfibéh, nikoli o oddélené jevy. PFi feSeni kyberSikany je proto nezbytné aktivné
zjiStovat, zda existuje intimni material a zda nehrozi jeho dalSi Sifeni.

Zneuziti intimniho obsahu

Specifikem je vysoka citlivost situace a nutnost maximalni ochrany soukromi zaka. Postup musi
minimalizovat riziko sekundarni viktimizace, zejména opakovaného vyptavani, vefejného ,Setfeni”
¢i neuvazeného nakladani s obsahem. Zasadnim akcentem je prace s Casem — prodleva vyrazné
zvy$uije riziko daliho $ifeni a prohloubeni dopadu. Skola postupuje tak, aby se obsah dale nesifil a aby
s nim bylo naklddédno vyhradné v nezbytném rozsahu. Navazné postupy jsou rozpracovany
v Pfiloze 18.

Nové formy agrese spojené s umélou inteligenci (Al)

Specifikem je nejistota ohledné plvodu i pravosti obsahu a obtizna dohledatelnost autora. Postup Skoly
se proto neopira o technické dokazovani vzniku materialu, ale o feSeni jeho existence, Sifeni
a dopad(l na dité a Skolni prostfedi. Akcentem je prace s realitou ve tfidé — i faleSny ¢i manipulovany
obsah miize mit realné disledky pro dlstojnost Zaka, jeho povést a vztahy mezi spoluzaky. Ukolem
pedagoga je ochrana Zzaka, dokumentace incidentu a spoluprace na dalSim postupu Skoly, pfipadné
zapojeni externich odbornik(; posuzovani technické autenticity obsahu neni jeho roli.

Nenavistné online komunity
Specifikem je ¢asté maskovani agresivnich sdéleni humorem, ironii nebo memovou kulturou, coz vede

k podcenéni jejich zavaznosti. Rizikem je postupna normalizace nenavisti, pfejimani stereotypl
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a prenos téchto vzorcl do tfidniho klimatu. Akcentem postupu je sledovani opakujicich se vzorcl
chovani a obsahu (témata, cileni, zptsob $ifeni), nikoli izolovanych vyrokd. Reseni &asto vyZzaduje
navaznou preventivni praci se tfidou (kritické mysSleni, medialni gramotnost, hranice pfijatelného
chovani) a koordinovany postup v ramci $kolniho poradenského systému.

Nebezpeéné online vyzvy a viralni fenomény

Specifikem je nakazovy efekt a silny tlak skupiny — situace se mize rychle Sifit a eskalovat i bez jasné
identifikovatelného pachatele. Akcentem je v€asna reakce — Skola reaguje jiz na informace o sdileni,
planovani nebo zkouseni vyzev, nikoli az na vznik vazného incidentu. Postup se zaméfuje na rychlé
zmapovani Sifeni ve tfidé, jasné vymezeni hranic a okamzitou spolupraci s rodi¢i, pokud hrozi zdravotni
riziko nebo zavazné ohroZeni. Podle povahy situace muze byt soucasti postupu také kontaktovani
pFisluSnych online platforem nebo dalSich odbornych instituci.

Moznosti a limity pedagoga

Tato ¢ast nenahrazuje postupy popsané vyse, ale vymezuje kompetencni hranice pedagoga pfi feSeni
kybernetické agrese. Jejim cilem je predejit neodbornym zasahim, pretézovani pedagoga
a sekundarnimu ohroZeni Zaka.

Co je v kompetenci pedagoga

Pedagog je odpovédny za v€asné zachyceni signall kybernetické agrese, zakladni ochranu Zzaka
a aktivaci Skolnich postupl. Jeho role spociva zejména v prvni stabilizaci situace, citlivé komunikaci
s zakem a pfedani relevantnich informaci v ramci S$kolniho poradenského systému. Podili
se na dokumentaci incidentu v rozsahu odpovidajicim jeho roli a spolupracuje na dal$im postupu Skoly.

Co neni v kompetenci pedagoga

Pedagog neni vySetfovatelem ani technickym expertem, tj. neprovadi vySetfovani v policejnim
¢i technickém smyslu (napf. analyzu digitalnich stop, identifikaci anonymnich actd, zajiStovani
technickych dukazu) a nepfebira odpovédnost za zasahy nalezejici odbornym institucim. V ramci
8kolniho prostfedi v8ak pedagog zjiStuje okolnosti situace béZnymi pedagogickymi prostiedky
(napf. rozhovorem se 2aky), pokud je pachatel znamy nebo se jedna o dité ze stejné tfidy, a postupuje
podle vnitinich pravidel Skoly.

Kdy je nutné situaci predat

Pfedani pfipadu je nezbytné vzdy, kdyZ situace pfesahuje b&Znou pedagogickou intervenci, obsahuje
zavazné rizikové prvky nebo ma vyznamné dopady na Zaka €i Skolni klima. Pedagog v téchto pfipadech
postupuje podle vnitfnich pravidel Skoly a spolupracuje s vedenim Skoly a daldimi pfisluSnymi subjekty.

Nasledna prace a prevence opakovani

Resenim samotného incidentu proces nekonéi. Nasledna prace $koly ma zasadni vyznam pro obnovu
bezpeéného klimatu, podporu ditéte a prevenci opakovani podobnych situaci.
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Prace s tridnim kolektivem

Po odeznéni akutni faze je dulezité pracovat s tfidou jako socialni skupinou. Cilem neni znovu otevirat
konkrétni pfipad, ale reflektovat normy chovani, roli publika a odpovédnost jednotlivcu za klima ve tfidé.
Prace mlze probihat formou tfidnickych hodin, preventivnich programd nebo fizené diskuse pfimérené
veéku Zaku.

Podpora obéti

Obét kybernetické agrese potiebuje dlouhodobéjsi podporu, nejen okamzitou ochranu. Skola sleduje
jeji adaptaci, navrat do kolektivu a pfipadné pretrvavajici obtize. DUlezité je posileni pocitu bezpedi,
diveéry ve Skolu a védomi, Ze situace byla feSena odpovédné.

Prace s agresorem bez fixace role

Prace s ditétem, které se dopustilo kybernetické agrese, by neméla vést k jeho stigmatizaci nebo fixaci
role ,agresora“. Cilem je porozuméni dopadim jednani, pfevzeti odpovédnosti a zména chovani.
Opatfeni Skoly by méla byt pfiméfena, srozumitelna a doplnéna vychovnym plsobenim.

Uprava preventivnich opatteni $koly

Kazdy feSeny prfipad poskytuje Skole zpétnou vazbu o funkénosti preventivnich opatfeni. Na zakladé
zkuSenosti muze Skola upravit preventivni program $koly, pravidla pouzivani digitalnich technologii,
posilit spolupraci s externimi partnery a vzdélavani pedagogu.

Soucasti reakce Skoly mohou byt také vychovna nebo kazenska opatfeni podle Skolniho Ffadu
(napf. napomenuti, ditka), ktera vSak nejsou cilem feSeni, ale jednim z nastroji pfimérené reakce Skoly
a vzdy se uplatiiuji s ohledem na vék zaka, zavaznost jednani, jeho motivy a dopad na obét i Skolni
kolektiv. Konkrétni podoba vychovnych a kazenskych opatfeni se vzdy fidi Skolnim fadem Skoly; tato
metodika vymezuje ramec postupu a principy reakce Skoly, nikoli zavazné sankéni schéma.

Skola mlze zakim uloZit kazefiské opatfeni pouze tehdy, pokud k zavadovému jednani dochéazi:

= v prostorach Skoly (na Skolnim pozemku), a to b&€hem vyu€ovani i mimo néj (v&etné pfestavek),

= na akcich organizovanych Skolou (3kolni akce, vylety apod.).

Realné kazuistiky a hlubSi analyzu vybranych forem ohrozeni déti v online prostfedi nabizi publikace
Temna strana internetu: Pribéhy détskych obéti kyberprostoru autorll Kopecky, Szotkowski, Vorac,
DobesSova, Krej€i, Vitova a Grepl (viz Doporu¢ené odkazy a literatura), kitera muze slouzit jako
doplrikovy zdroj pro odbornou reflexi a dal$i vzdélavani pedagogickych pracovniku.
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V jakych pripadech skola vyrozumi dalsi
subjekty

Vyrozuméni zakonnych zastupcu

Skola informuje zakonné zastupce vzdy, pokud se kyber$ikana nebo jina forma kybernetické agrese
odehrava v souvislosti se Skolou, Skolnimi aktivitami nebo vztahy mezi zaky. Tato povinnost Skoly
vyplyva z prava zakonnych zastupcll na informace podle § 21 zakona ¢&. 561/2004 Sb., Skolského
zakona, 192 a vztahuje se jak na zakonné zastupce zaka, ktery byl obéti, tak na zakonné zastupce zaka,
ktery se jednani dopustil.

Vyrozuméni organu socialné-pravni ochrany déti (OSPOD)

V souladu s § 6 a § 7 zakona ¢. 359/1999 Sb., o socialné-pravni ochrané déti'%3, Skola oznamuje organu
socialné-pravni ochrany déti bez zbyte¢ného odkladu skuteCnosti, jez nasvédCuji tomu, Ze je dité
ohrozeno, zejména pokud:

= je vystaveno opakované kybersikané nebo jiné formé dlouhodobé online agrese,

= Celi sexualnimu natlaku, vydirani (sextortion) nebo jinym formam zneuzivani,

= dochazi k Sifeni intimniho, manipulovaného ¢i jinak zavazné zasahujiciho obsahu,

= se v souvislosti s online prostfedim objevuji projevy sebeposkozujiciho chovani nebo jiné zavazné
rizikové jednani,

= se dité svym chovanim samo vystavuje vaznému ohrozeni.

Vyrozumeéni Policie Ceské republiky

Skola se obraci na Policii CR v ptipadech, kdy jednani souvisejici s kybernetickou agresi nebo jinymi
online jevy mlze naplfiovat znaky pfestupku nebo trestného ¢€inu. Typicky se jedna zejména o pfipady:
= vydirani, vyhroZovani nebo nebezpeéného pronasledovani,

= Sifeni pornografického, intimniho nebo jinak zavazné po3kozujiciho obsahu,

* nenavistnych ¢i pfedsudecné motivovanych Gtokd vici jednotlivci nebo skupiné osob,

= zavazného ubliZeni na zdravi, navadéni k sebeposkozovani nebo sebevrazednému jednani.

V téchto situacich podava oznameni feditel Skoly nebo jim povéfend osoba, a to jakoukoliv vhodnou
formou. Oznameni mize podat také zakonny zastupce ditéte.

Informovani zfizovatele Skoly

Zfizovatel Skoly m{ize byt informovan v pfipadech zavazné nebo opakované kybersikany ¢i kybernetické
agrese, zejména pokud:

= jde o systémovy problém s dopadem na SirSi Skolni kolektiv,

= selhavaji bézné vychovné a napravné mechanismy skoly,

= je ohrozeno bezpecné a podpurné klima Skoly nebo dlivéra v jeji fungovani.
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Doporucené odkazy a literatura

Poradny

CESTA Z KRIZE (2018). [online]. Dostupné z: https://www.cestazkrize.net/ — evropska krizova linka
pro rodinu a Skolu: 116 000

DETSKE KRIZOVE CENTRUM (2024). [online]. Dostupné z: http://www.ditekrize.cz — moznost
poradenstvi (problem@ditekrize.cz; https://iporadna.cz/elinka-chatova-poradna/), pomoc v krizi
détem, které jsou tyrané, sexualné zneuzivané, nebo maji osobni Ci jiné problémy

DETSTVI BEZ NASILI (2024). In: Centrum LOCIKA. [online]. Dostupné z:
https://www.detstvibeznasili.cz/ — distanni poradenstvi, online chat poradna

IPORADNA.CZ — INTERNETOVA PORADNA (2026). [online]. Dostupné z: https://iporadna.cz/ —
internetova a telefonicka poradna poskytujici krizovou pomoc, poradenstvi a podporu détem,
dospivajicim i dospélym

LINKA BEZPECI (2025). [online]. Dostupné z: https://www.linkabezpeci.cz/ — pomahéa détem,
zakam a studentdm, ktefi se dostanou do naroc¢né zZivotni situace nebo fesi kazdodenni starosti
a problémy, s kterymi si nevi rady

LINKA PRO RODINU A SKOLU (2024). [online]. Dostupné z: https://www.linkaztracenedite.cz/ —
pro rodice, pfibuzné, pedagogy, Sirokou vefejnost

MODRA LINKA, z. s. (2025). Modra linka — krizové sluzby [online]. Dostupné z:
https://www.modralinka.cz — anonymni krizova pomoc

PORADNA E-BEZPECI (2025). [online]. Dostupné z: http://www.napisnam.cz — poradenska linka,
ktera je zaméfena na prevenci rizikového chovani na internetu

RODICOVSKA LINKA (2025). [online]. Dostupné z: https://www.rodicovskalinka.cz/ — krizova
pomoc a zakladni socialni poradenstvi pro dospélé pelujici o déti

Prevence

BEZPECNE ON-LINE (2025). [online]. Dostupné z: https://bezpecne-online.ncbi.cz/ — informaéni
portal o bezpe¢ném pouzivani internetu

DIGIKOALICE (2025). Ceskéa narodni koalice pro digitalni dovednosti a pracovni mista. [online]. In:
Narodni pedagogicky institut Ceské republiky. Dostupné z: https://digikoalice.cz/ — katalog
kyberprevence (https://digikoalice.cz/kyberprevence/), pfehled programu, metodik pro zvySovani
bezpe&ného chovani déti v kyberprostoru

E-BEZPECI (2025). [online]. Dostupné z: https://www.e-bezpeci.cz/ — projekt zaméfeny na prevenci
rizikového chovani na internetu

E-BEZPECI (2025). Desatero bezpecéného chovéni online [online]. Dostupné z: https://www.e-
bezpeci.cz/desatero/ — pfehled zasad bezpecného chovani na internetu

E-BEZPECI (2025). Materiély pro podporu vyuky [online]. Dostupné z: https://www.e-
bezpeci.cz/index.php/z-nasi-kuchyne/34-o-projektu-1/0-projektu/925-materialy

INSTITUT PRO VYZKUM A VZDELAVANI V OBLASTI DIGITALNICH TECHNOLOGII
A KYBERBEZPECNOSTI UPOL (2025). Institute for Research and Education in Digital
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Technologies and Cybersecurity [online]. Dostupné z: https://institut.upol.cz/ — realizace fady
projektl a vyzkumua zaméfenych na rizikové chovani na internetu

= IPREV (2024). Interaktivni platforma podpory dusevniho zdravi a prevence rizikového chovani.
[online]. Dostupné z: https://www.iprev.cz/ — uréeno pracovnikim v prevenci ve Skolstvi a také Sirsi
vefejnosti, véetné rodi¢d a ufednikd

= KOPECKY, Kamil (2025). Samova dobrodruzstvi: Trable ve $kole [online]. Dostupné z:
https://sam.e-bezpeci.cz/ — vzdélavaci interaktivni hra zaméfena na online bezpeénost, rizika
sdileni, digitalni stopu, phishing a vliv socialnich siti

= MIOVSKY, Michal, Lenka SKACELOVA, Jana ZAPLETALOVA, Petr NOVAK, Miroslav BARTAK,
Pavel BARTIK et al. (2015). Prevence rizikového chovani ve $kolstvi (2nd ed.). Praha: Klinika
adiktologie 1. LF UK a VFN v Praze v Nakladatelstvi Lidové noviny. ISBN 978-80-7422-392-1.
Dostupné z: https://www.adiktologie.cz/file/825/1-prevence-rizikoveho-chovani-nahled.pdf

= MSMT CR (2019). Narodni strategie primarni prevence rizikového chovani déti a mlédeze
na obdobi 2019-2027 [online]. Dostupné z:
https://www.msmt.cz/uploads/narodni_strategie primarni_prevence 2019 27.pdf

= MINISTERSTVO VNITRA CR a UNIVERZITA PALACKEHO V OLOMOUCI (2025).
Kyberakademie — aktualizovana verze [online]. Dostupné z:
https://prevencekriminality.cz/ministerstvo-vnitra-a-univerzita-palackeho-predstavuji-aktualizovanou-
verzi-kyberakademie/ — vzdélavaci materialy a pracovni listy k prevenci rizikového chovani online

= NEBUD OBET! (2025). Nebud’ obét! — Rizika internetu a komunikacénich technologii. [online].
Dostupné z: http://www.nebudobet.cz/

= PAN PROKOUKL (2025). [online]. Dostupné z: https://www.panprokoukl.cz/ — preventivné-edukacni
projekt zaméreny na bezpeéné chovani v online prostfedi, prevenci online podvod
a rizikového sdileni obsahu

= PROJEKT INTERNETEM BEZPECNE (2018). [online]. Dostupné z:
https://www.internetembezpecne.cz/ — vzdélavaci projekt zaméfeny na zvySovani povédomi
o rizicich v internetovém prostfedi a prevenci rizikového chovani online

= NADACE 02 (2025). O2 Chytra Skola — Vyuka [online]. Dostupné z: https://o2chytraskola.cz/vyuka
— vzdélavaci projekt, jehoz cilem je naudit déti, rodie, ucitele, jak spravné vyuzivat technologie
a chovat se bezpetné na internetu

= PROJEKT SAFERINTERNET.CZ (2026). [online]. Dostupné z: https://www.saferinternet.cz/ —
projekt zaméreny na prevenci rizik spojenych s uzivanim internetu a komunikacnich technologii,
podporu bezpe&ného chovani online a osvétu v oblasti digitalni bezpecnosti

= SAFER INTERNET CENTRUM CR. (2026). Seznam se bezpeé&né! [online]. Dostupné z:
https://www.seznamsebezpecne.cz/cs/ — preventivhé-edukacni projekt zaméreny na bezpecné
chovani déti a mladych lidi v online prostiedi

= Strategie prevence kriminality v Ceské republice na léta 2022—-2027 (2022). In: Ministerstvo vnitra
Ceské republiky [online]. Dostupné z: https://www.mvcr.cz/clanek/strategie-prevence-kriminality-v-
ceske-republice-na-leta-2022-az-2027.aspx

Kazuistiky a odborné publikace k intervenci

= KOPECKY, Kamil, René SZOTKOWSKI, Dominik VORAC, Pavla DOBESOVA, Veronika KREJCI,
Blanka VITOVA a Jan GREPL. Temnéa strana internetu: PFibéhy détskych obéti kyberprostoru.
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Olomouc: Univerzita Palackého v Olomouci, 2025. Publikace vznikla v ramci projektu ReDiKid:
Odolné dité v digitalnim svété. ISBN 978-80-244-6749-8 (print). ISBN 978-80-244-6750-4
(online: iPDF). ISBN 978-80-244-6751-1 (online: ePUB). Dostupné z: https://www.e-bezpeci.cz/

Kybersikana a pribuzné formy agrese

= HOLLA, Katarina; JEDLICKOVA, Petra; ZOVINEC, Erik; BABULICOVA, Zuzana; POLACKOVA,
Vladimira; SENDER, Barbora a TURZAK, Tomas. C.Y.B.E.R. metodicka prirucka k prevencii
kyberagresie. Nitra: Univerzita KonStantina Filozofa v Nitre, Pedagogicka fakulta, 2023. Dostupné z:
https://www.cyber.pf.ukf.sk/wp-content/uploads/2023/09/Holla_et-al.-2023.-CYBER-metodicka-
prirucka-k-prevencii-kyberagresie.pdf

= KOPECKY, Kamil a SZOTKOWSKI, René. Nebezpe&né komunikaéni techniky spojené s ICT pro
feditele zakladnich a stfednich $kol. Studijni opora. Olomouc: Univerzita Palackého v Olomouci,
2015. ISBN 978-80-244-4555-7. Dostupné z:
https://www.researchgate.net/publication/275945889 Nebezpecne komunikacni_techniky spojene

s _ICT pro_reditele zakladnich a_strednich_skol

= MALL.TV (2019). [online]. #martyisdead. — internetovy serial o kyberSikané

= ROSSA, Julia a ROSSA, Robert. 100 her pro praci s (kyber)Sikanou: s détmi 6—12 let. Prelozil
Jindra HUBKOVA. Praha: Portal, 2023. ISBN 978-80-262-1992-7.

= SZOTKOWSKI, René a KOPECKY, Kamil. Kybersikana a dali druhy online agrese zamérené
na ucitele. Monografie. Olomouc: Univerzita Palackého v Olomouci, 2018. ISBN 978-80-244-5334-
7.

= SVESTKOVA, Renata; SOLDAN, Ladislav a REHKA, Martin. Kybersikana. Ceské Budé&jovice:
Jihogeska univerzita v Ceskych Budé&jovicich, Zdravotné socialni fakulta, 2019. ISBN 978-80-7394-
752-1.

Zneuziti intimniho obsahu
(Blize viz Priloha 18 — Rizikové sexualni chovani, DobeSova, Kopecky, Szotkowski)

= DOBESOVA, Pavla; SZOTKOWSKI, René a KOPECKY, Kamil. Sexting u Zéki na 1. stupni
zakladni skoly. Olomouc: Univerzita Palackého v Olomouci, 2023. ISBN 978-80-244-6375-9.
Dostupné z: https://doivup.upol.cz/pdfs/doi/9900/06/5100.pdf

= KOPECKY, Kamil; SZOTKOWSKI, René a DOBESOVA, Pavla. Rizikova komunikace
a seznamovani ¢eskych déti v kyberprostoru. Olomouc: Univerzita Palackého v Olomouci, 2021.
ISBN 978-80-244-5914-1. Dostupné z: https://doivup.upol.cz/pdfs/doi/9900/04/3400.pdf

= POLICIE CR (2017). #SayNo! — Celoevropskéa kampari proti zneuzivéni déti online [online].
Dostupné z: https://www.policie.cz/clanek/sayno-celoevropska-kampan-proti-internetovemu-
sexualnimu-natlaku-a-vydirani-deti-rekni-ne.aspx — preventivni kampan proti online sexualnimu
natlaku a vydirani déti

= SBLOG (2018). Film Na hory z produkce Seznam se bezpe€né upozorfiuje na problematiku
kybersikany. In: Seznam.cz [online]. Dostupné z: https://blog.seznam.cz/2018/05/film-na-hory-z-
produkce-seznam-se-bezpecne-upozornuje-na-problematiku-kybersikany/ — kratky film o online
vydirani a rizikovém seznamovani
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= SBLOG (2014). Seznam se bezpecné! a Ben Cristovao predstavuji projekt ,Naha celebrita®. In:
Seznam.cz [online]. Dostupné z: https://www.novinky.cz/clanek/internet-a-pc-seznam-odhalil-
nahou-celebritu-222349 — viralni kampan upozorfiujici na rizika sextingu

= SZOTKOWSKI, René; KOPECKY, Kamil a DOBESOVA, Pavla. Sexting u éeskych déti. Olomouc:
Univerzita Palackého v Olomouci, 2020. ISBN 978-80-244-5793-2. Dostupné z:
https://doivup.upol.cz/pdfs/doi/9900/04/100.pdf

Nové formy agrese spojené s umeélou inteligenci (Al)

= Al - E-BEZPECI (2025). Umél4 inteligence [online]. Dostupné z: https:/ai.e-bezpeci.cz/

= DOBESOVA, Pavla a René SZOTKOWSKI. (2024) [online]. Rizikové sexuéini chovani v kontextu
s generativni umélou inteligenci. In: 32. celostatni kongres k sexualni vychové v Ceské republice:
wellbeing, edukace & sexualita: sbornik pfispévki. SPRSV.
Dostupné z: https://www.researchgate.net/publication/387039454 Rizikove sexualni_chovani_v_ko
ntextu s _generativni_umelou_inteligenci_Sexual_risk_behaviour_in_the context of generative art
ificial_intelligence

= KOPECKY, Kamil, SZOTKOWSKI, René, VORAC, Dominik, KREJCI, Veronika a Pavla
DOBESOVA. Ceské skoly a umélé inteligence — vyzkumné zprava. 1. vyd. Olomouc: Centrum
PRVoK Pedagogické fakulty Univerzity Palackého v Olomouci, 2023. Dostupné z: https://e-
bezpeci.cz/index.php/ke-stazeni/vyzkumne-zpravy/163-ceske-skoly-a-umela-inteligence-2023/file

= KOPECKY, Kamil a René SZOTKOWSKI. (2024). Umél4 inteligence: rizika a odpovédnost [online].
Pedagogicka fakulta Univerzity Palackého v Olomouci. Dostupné z: https://e-
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