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PRIKLADY BEZPECNOSTNICH OPATRENI VE SKOLACH

Tato pfiloha uvadi mozna fesSeni v oblasti zajisténi bezpecnostnich opatfeni. Nejedna se o konecny vycet,
ale priklady. Z dGvodu provazanosti jsou zde uvedena rezimova, technicka a ostatni opatieni. Pro Uplnost je
vhodné doplnit, Ze skoly by mély pfijimat opatfeni na zdkladé bezpecnostni analyzy véetné vyhodnoceni
ohroZenosti. Nemusi tedy nutné platit, Ze vSechny niZe uvedené zpUsoby opatieni bude $kola v rdmci své
organizace uplatfiovat.

ReZimova opatieni

ReZimova opatieni (pravidla, postupy) jsou jednim z nejefektivnéjSich nastroju zajisténi fyzické
bezpecnosti. Spravné nastaveni a zavedeni rezimovych opatfeni ma okamzity efekt, a pfitom vyzaduje
zpravidla minimalni prostfedky. Zasadni je dodrZovani téchto opatreni, jejich kontrola a spravna aplikace.
Jakykoliv technicky systém, ochranny prostfedek se stava de facto nefunkénim v okamZiku, kdy nejsou
dodrZovéna reZzimova opatfeni.!

Zakladnim reZimovym opatfenim je regulace a pravidla vstupu do arealu/objektu nejen pro zaky
a zaméstnance, ale zejména pro navstévy véetné zakonnych zdstupcl a najemniky. Doporucen je i klicovy
rezim.

U stalych najemnikl je vhodné nastavit rezim identifikace jako u Zak( a zaméstnanc(. V ptipadé dodavatelll
externich sluzeb (dovoz stravy, obsluha napojovych automatd, servis tiskovych zatizeni apod.) pak zajistit
od odpovédné osoby dodavatele seznam osob, které jsou z jejich strany povéreny vykonem cinnosti
a kontrolovat jejich autorizaci (tzn. na seznamu). Kazdy vstup by mél byt uveden v knize navstév. Vhodné je
také kaZzdou navstévu vybavit viditelnym oznac¢enim NAVSTEVA/VISITOR.

Pravidla pro pohyb navstév v aredlu/objektu je tfeba nastavit tak, aby byly vidy doprovazeny zaméstnancem
Skoly, a to i pfi odchodu. V bezpecnostnim planu, interni smérnici Ci pravidlech pro vstup osob do objektu
je nutné také stanovit postup pro zaméstnance i zaky v pfipadé, kdy spatfi v objektu cizi osobu bez
doprovodu.

V oblasti dokumentace je vhodné vedeni ¢i zpracovani nasledujici dokumentace:

® Kniha navstév — pred vstupem do objektu identifikovat vstupujici osobu dle Uredniho dokladu
s fotografii (obCansky prlkaz, fidicsky prikaz, cestovni pas) a zapsat tyto informace — jméno,
pFijmeni, typ a &islo dokladu (takto je spInéna podminka ochrany osobnich dat dle nafizeni GDPR?)
do navstévni knihy® a tu archivovat po predepsanou dobu.* Déle je moZné vyuZit certifikované
elektronické evidence, napt. ¢tecku osobnich dokladd.

® Pravidla pro vstup do objektu — pravidla pro vstup do objektu jsou soucasti Skolniho rfadu.
Proces (procedura) bezpecného pfijmu postovnich zasilek obsahuje misto a zpUsob prevzeti posty,
tzn. nastaveni jednoho mista, a to u vstupu do budovy (vestibul, vratnice apod.), kde se posta
a zasilky prebiraji. Pokud Skola povoluje dorucovani soukromych zasilek zaméstnancl (kuryrni
sluzby apod.) je vhodné, aby zaméstnanci vidy prebirali zasilky osobné ve vyhrazeném prostoru
nebo venku pred vstupem do Skoly. Vratny i jind povérena osoba by méla takovéto zasilky prebirat
vyjimecné a vidy po pfedchozim upozornéni adresata (jinak zasilku odmitnout). DlleZitym prvkem
prevence je také pravidelné a odborné proskoleni pfislusnych zaméstnancli o postupech pfi
doruceni podezielé zasilky.

1 Napriklad i vyborné zabezpeceny objekt vybaveny technickymi prostfedky a zajistény vratnici se stavd zcela nechrdanénym
v pfipadé volného pohybu dorucovatell zasilek.

2 Skola musi zarovef naplnit informaéni povinnost o evidenci osobnich Gdajii a mit smérnici o zplsobu zpracovani a evidence
osobnich udajd, viz priloha Dokumentace.

3 Nad ramec se doporucuje uvadét i dlivod navstévy, navstivena osoba, prichod, odchod osoby a ¢islo navstévnické karty. Ke knize
by mélo byt pfiloZzeno informaéni memorandum obsahujici zakladni informace, proc se udaje sbiraji, jak dlouho se eviduji véetné
pouceni, ptip. kontakt na povérence ¢i jinou osobu, se kterou je mozné projednavat evidenci téch udaju.

4 0dpovida archivnimu a skartagnimu fadu koly.

MINISTERSTVO SKOLSTVI, MLADEZE A TELOVYCHOVY




§ D | 2|

® Proces realizace bezpecnostnich opatieni a postupli (procedur) pfi realizaci akci pro verejnost
(dny otevienych dvefi, tfidni schlizky, kulturni a spolecenské akce apod.). Zde je nutné pfipravit
pravidla pro zajisténi prostor (uzamknuti neverejnych prostor, znepfistupnéni urcitych ¢asti objektu
apod.) pred zahajenim akce a také pro pribéh (evakuaéni postupy, reakce na bezpecnostniincident,
dohled
u vstupu a vystupu z objektu apod.) a nasledné po ukonceni akce, tzn. zejména:
prohlidka prostor z pohledu poskozeni, ztraty ¢i odcizeni vybaveni (nezapominat na prvky
poZarni prevence), a
prohlidka prostor z pohledu umisténi podezielého predmétu (nastrainy vybusny systém,
prostiedek pro zharsky utok).
® Pfiprava smérnice pro stanoveni pravidel pro postup evakuace, invakuace, vCetné pravidel
komunikace pfi invakuaci ve vzdalenych prostorach® (exkurze, divadlo, bazén apod.), lockdown,
a to vcetné proskoleni relevantnich zaméstnanca.
® Doprovodnym opatienim, které miZe zjednodusit zasah slozkam IZS, je zpracovani karty skoly pro
soucinnost se slozkami 1ZS pfi mimoradné udalosti ¢i bezpecnostnim incidentu.

Skola v praibéhu vzdélavani a s nim souvisejicich ¢innostech zajistuje:

® Pribézny dohled nad nezletilymi zZaky ve vSech prostorach, a to od okamziku vstupu do prostor Skoly
po cely pribéh vychovné-vzdélavaciho procesu i po jeho ukonceni az po dobu opusténi budovy
Ci aredlu Skoly. O zajisténi naleZitého dohledu rozhoduje feditel Skoly. Vychazi pfitom z konkrétnich
podminek a pfihliZi zejména k charakteru vykonavané cinnosti, véku Zak( a jejich rozumovému
rozvoji (vyspélosti), dopravnim a jinym rizikim.

® Vzijemnou zastupitelnost pedagogickych ¢i nepedagogickych pracovnikd vykondvajicich dohled
nad 7aky.®

® Dohled nad zaky i pfi akcich souvisejicich se vzdélavanim, které jsou realizovdny mimo skolu.

e V pripadé zjisténého ¢i ohldaseného nebezpedi prijimani prislusnych bezpecnostnich opatreni dle
charakteru nebezpeci a informovani zfizovatele. Rovnéz oznamuje a konzultuje pfislusna opatreni
s mistné prislu$nym oddélenim Policie Ceské republiky.

® Pravidelné proskolovani a vzdélavani zaméstnanct skoly v problematice fyzické bezpeénosti, véetné
aktudlné platnych bezpecnostnich opatieni skoly.

Ke splnéni téchto personalnich poZadavkl se predpoklada zajisténi:
® Finanénich prostfedkd pro vratné nebo jiné osoby vykonavajici ostrahu skoly.”
® Financnich prostfedk( na nardst pracovnich Uvazk( na zajisténi dohledu.

Jednou z mozZnosti, jak ziskat finan¢ni prostfedky pro zajisténi cinnosti vratného, je vytvoreni
tzv. spolecensky ucelného pracovniho mista (za stanovenych kritérii pro vybér zaméstnance) na zakladé
dohody s Uradem prace Ceské republiky. V rdmci systému aktivni politiky zaméstnanosti tak mize $kola
erpat finanéni pfispévek na thradu mzdovych naklad(.®

Technicka opatieni — obecné

Zakladni technickd opatreni v oblasti bezpecnosti souvisi primarné se zabezpecenim objektu Skoly jako
takové, a to v téchto oblastech:

® Okoli objektu — vstup, vjezd do arealu skoly, moZnost pfistupu na sportovisté apod. Dle charakteru

objektu je tfeba zajistit, aby vstup Ci vjezd (napt. zasobovani, parkovani) byl zajistén proti volnému

vstupu ¢i vjezdu nepovolanych osob. Je také nutné vénovat pozornost stavu a prekonatelnosti

5 Pravidla, kterd ma Skola nastavena pro pfipad, kdy se ¢ast zaméstnancd a zaka v ramci vzdélavani a s nim souvisejicich ¢innostech
nenachdzi v prostorach skoly (exkurze, plavecky vycvik, apod), a je ve skole nebo v misté vzdélavani zjisténa bezpeénostni hrozba,
véetné vyhlaseni invakuace. Upravuje zplsob komunikace, zajisténi bezpecného mista a informovani slozek 1ZS.

5Napf.§ 6 vyhlaska. ¢.263/2007 Sb.

7 Pokud je to mozZné, je vhodné, aby vratny byl pro bezpecnostni ¢innost kvalifikovan (napfr. profesni kvalifikace Strazny (kod: 68-
008-E). z Narodni soustavy kvalifikaci -http://www.narodnikvalifikace.cz/kvalifikace-315-Strazny).

8 Vice informaci zde: https://www.mpsv.cz/web/cz/sluzby pod heslem , Spoleéensky Gcelné pracovni misto (SUPM)“.
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oploceni, provedeni Upravy zelené (pro zvySeni prehlednosti prostor v okoli pristupovych cest)
jinych terénnich Uprav, a také radnému osvétleni.

® Vstupy do objektu — je nutné jasné definovat vstupy a vystupy v objektu Skoly, urcit vstup pro zaky
a zaméstnance, ndvstévy, pripadné dodavatelské sluzby.

® Hlavni vchod (vstup) do objektu by mél umoZiiovat vstup jednotlivych osob aZ po identifikaci.’

a) vizudIné — osoba dohledu ovéfi totoznost at jiz znalosti ¢i jinym identifikatorem,

b) elektronicky — Cipové Ci kartové zafizeni, které otevie vstup do vnitfnich prostor (dvere,
turniket) a zaeviduje vstup konkrétni osoby; systém by mél byt nastaven tak, aby
neumoznoval vstup vice osob soucasné za pouziti jednoho Cipu Ci karty (napf. zajisténim
fyzického dohledu).

pokud je tento vstup vyuzivan i jako vstup pro navstévy, je vhodné jeho dispozici pfizplsobit
tak, aby zde byl prostor, kde pfichozi mohou vyckat na identifikaci, ovéreni dlivodu navstévy
a v pripadé vstupu do vnitfnich prostor mohou vyckat na doprovod.

dalsi funkci tohoto prostoru je, Ze bude vyuzivan jakozto misto prebirani posty a zasilek.
pokud je to technicky mozné, je zadouci zde vytvofit recepci ¢i vratnici tak, aby byla fyzicky
oddélena od prostoru (oknem, prepazkou apod.). Pokud se v prostoru nachazi klicovy systém
(skrin s klici apod.), je Zadouci, aby z prostoru pozice navstévy nebyl vidét.

systém kontroly vstupu — je tfeba jasné stanovit zplsob vstupu Zakd a zaméstnancl
do objektu tak, aby byla mozna kontrola vstupuijicich, ale také odchazejicich.

e Vedlejsi vstupy by mély mit jasné identifikované pouziti a stanovena obdobnd opatfeni jako hlavni
vstup (identifikace vstupujicich a reZimova opatfeni).

® Ptistanovovani reZimovych opatieni u ostatnich vstupl (napt. do télocvicny apod.) a jejich vyuzivani
externimi subjekty je nutné nastavit pravidla tak, aby nebylo mozné z téchto prostor bez prekonani
prekazek vniknout do vnitfnich prostor Skoly. Toto je nutné mit na paméti i u stanovovani rezimu
v jidelné, kterou vyuZivaji cizi stravnici. V pripadé oddéleného vstupu do jidelny (samostatny vstup
pro cizi stravniky) od vnitfniho vstupu z prostor Skoly, je nutné zajistit mozny prichod z jidelny
do vnitfnich prostor Skoly proti neoprdvnénému vstupu, dale je nezbytné stanovit rezim vydeje
stravy tak, aby se externi stravnici nesetkdvali se zaky.

® PFi zvaZovani a realizaci technickych opatfeni u vstupl (feSeni uzamcéenim apod.) je dilezZité
zohlednit pravidla pozarni prevence, zvlasté u evakuacnich vychodu. Jednou z forem zabezpeceni
je nepretrzité zastfezeni pomoci PZTS.

® Je potreba zajistit, aby hlavni pfivod elektrické energie byl zabezpecen proti zneuziti. Vypnutim
pfivodu elektrické energie mlize budova prejit do nouzového rezimu. V provozni dobé mizZze,
napriklad v pripadé automaticky oteviranych dvefi ¢i zprichodnéni turniketl, dojit
k automatickému otevieni. Je tedy vhodné stanovit, jakym zplsobem bude stanoven dohled
¢i uzavieni u otevienych vstupu.

® Okna by méla byt odolna proti vniknuti, do vySe 250 cm od posledni naslapné plochy mohou byt
zajiSténa bezpecnostni folii. Mfize se nedoporucuji.

® Hromosvody a vstupy na stfechu by mély byt zajistény proti vySplhani ¢i vstupu.

Technicka opatfeni — moznosti feseni

e Bez technickych prostfedkl — vstup by mél byt trvale uzavien tak, aby nebylo mozné vstupovat
volné do vnitfniho prostoru skoly. V ¢ase hromadného prichodu Zakd a zaméstnanci je nutné zajistit
dohled odpovédnou osobou, ktera je schopna identifikovat vstupujici do budovy, resp. opravnénost
vstupu. ZvySeny dohled je tfeba vénovat téZz ¢asovému obdobi, kdy odchdzeji Zaci po ukonceni
vyuky. Je tfeba, aby byl zamezen vstup neopravnénym osobam do budovy. Uzavieni vchod( musi
byt feseno s ohledem na povinnost (nejen) Skoly zajistit volné Unikové komunikace a volny pfistup
k nouzovym vychodim tak, aby nebyla omezena nebo ohroZena evakuace nebo zachranné prace.

9 Napt. dle Gredniho dokladu s fotografii (ob¢ansky prikaz, fidi¢sky prikaz, cestovni pas) Ci sluzebniho prikazu apod.
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® Vstup za pomoci elektronického identifikatoru — pouziti Cipu ¢i vstupni karty musi umoznovat
nejen inicializaci vstupu (otevieni), ale také elektronickou evidenci vstupu. Pokud neni instalovano
zarizeni, které znemoznuje hromadny vstup (napf. turniket), je nutné systém nastavit tak, aby bylo
mozné identifikovat jednotlivé vstupy (propojit napt. se systémem dochdazky — Tridni kniha, Bakalar
apod.) Stejny systém by mél byt nastaven pfi odchodu Zaka. Pfidanou hodnotou je okamizita
kontrola pfitomnosti v objektu pro ptipad bezpecnostniho incidentu ¢i mimotradné udalosti.

® Kamerovy systém— slouzi také jako preventivni prvek. Je vhodné kamery instalovat na rizikovych
mistech (vstupy do objektu, vstupy do Saten, venkovni sportovisté, vstup do laboratofi apod.).
PFi vstupu do objektu také umoziuje vizudlni identifikaci navstévnika ¢i navstévnikd pred vpusténim
do vnitfniho prostoru. Zadznamy z kamer je vhodné sledovat online, a to povéfenym pracovnikem. Z
dlvodu pfipadného sSetfeni organt ¢innych v trestnim tizeni ¢i zjisténi prvkl zadvadového jednani je
vhodné ukladat vynosy po dobu potiebnou k doloZeni orgdnim ¢innym v trestnim fizeni a dal$im
organim.0

® Systém vcasného varovani — slouZi k varovani zZakd a zaméstnancl Skoly pfi vzniku mimoradné
udalosti, zejména spusténi systému reakce na situaci — evakuace, invakuace, lockdown. V objektech
Skol se zpravidla nachazi skolni rozhlas ¢i jiné komunikacni zafizeni, které plni tuto funkci. Pfistup
k vysilani rozhlasu byva ale omezen. Je tedy vhodné instalovat moderni (tlacitkové) automatické
systémy, které umi spustit rtzné formy poplachu a jsou napojeny napt. na EPS ¢&i PZTS (EZS). Tyto
systémy maiji vlastni zdroj napajeni. V pripadé, Ze Skola nedisponuje timto systémem, je nutné
nastavit alternativni signaly (4dery na kolejnice, megafonu apod.) a nastavit systém reakce na signal.

e Klicovy reiim — je systém, ktery fesi klicovou politiku v objektu — pridélovani klicl, evidence
a uchovavani klic¢, opravnéni ke klicim, postup pfi ztraté a odcizeni klice. Pro klicovy systém je
z hlediska fyzické bezpecnosti nutné, aby splfioval zakladni podminku, a to moZnost okamzité
a jednoduse zamknout zaméstnanclm tfidu ¢i mistnost. Takovym systémem muzZe byt systém
generalniho kli¢e, skupinového &i okruhového kli¢e!l. Specidlni uéebny, kde je tfeba regulovat
moznost vstupu, je vhodné opatfit napfiklad neotviratelnou klikou. V pfipadé, Ze neni zaveden
systém generalniho klice, je treba zajistit, aby zaméstnanec mohl okamzité uzamknout tfidu ¢i jinou
mistnost.

® Poplachovy zabezpecovaci tisnovy systém (PZTS) — zpravidla propojuje dva zakladni systémy, a to
EPS a EZS. Prvky tohoto systému by mély pokryvat plast budovy proti vniknuti (napt. pohybova ¢idla,
okenni a dvefni magnety, tfistivé senzory apod.); dile by dle bezpeénostni analyzy véetné
vyhodnoceni ohrozenosti méla byt chranéna dileZitd mista Skoly (serverovna, laboratore
¢i specialni ucebny aj.). Je vhodné zastte?it trvale v rezimu 24/7 vSechny pro provoz nepouzivané
evakuacni vychody (mimo hlavniho vstupu) tak, aby kazdé otevreni bylo signalizovano. Obecné je
vhodné na tento systém napojit i ¢idla EPS v rizikovych mistech. Systém by mél byt trvale napojen
na pult centralizované ochrany a skola by méla mit nastaven s poskytovatelem systém reakce
(reakéni postup) na vyhlaseny poplach.

10 ,Doba uchovdni osobnich udaji (kamerovych zaznamd) je zdiivodnéna a zdokumentovdna (napf. v ramci balancniho testu nebo
posouzenivlivu na ochranu osobnich tudaju). Zddvodnéni mazZe byt ovlivnéno napr. moznosti pristupu oprdvnéné osoby k zaznamim,
nepritomnosti oprdvnéné osoby v urcitych obdobich (napf. v dobé dovolenych), obdobim uzavieni objektu pro oprdavnéné vstupujici
(skoly), délkou reklamacni Ihity, pokud je v zabéru kamery napriklad baleni a expedice vyrobkd, ovsem bez zdbéru na zaméstnance,
apod. Nékdy je vhodnd kombinace doby uchovadni, napriklad v pfipadé Skol by obvykld doba uchovdni mohla postacovat v rozsahu
7 dni (zddvodnitelnd napriklad existenci stdtnich svdtkd, feditelského volna a kratsich prdzdnin) s tim, Ze o hlavnich prdzdnindch
muZe byt tato doba prodlouZena napr. na 3 tydny (z divodu nepritomnosti subjekti udaji). Nékdy také miZe byt v ramci jednoho
monitorovaného objektu rozdilnd doba uchovdni u jednotlivych kamer, napfiklad u nékterych 3 dny, u jinych 3 tydny. Divodem je
to, Ze v zabéru kamer s delsi dobou uchovdni se subjekty udaji vétsinou nevyskytuji a kamery nejsou umistény na frekventovanych
mistech (doba je stanovena docasné, napriklad o dovolenych, nebo trvale, napfiklad na perimetru objektu usticiho na pole, kdy u
delsi doby uchovdni neni z hlediska zdbéru kamery zdsah do soukromi vyznamny). Ve vétsiné pripadd by méla postacovat doba
uchovdni do 72 hodin, pokud by byla doba uchovdni obrazovych zdznam( delsi neZ 72 hodin, musi sprdvce dbdt na uvedeni jasnych
duvodd, proc je nezbytnd delsi doba uchovdni kamerového zdznamu. Do doby uchovdni zéznamu se nepocitd doba uchovdni
zdznamu mimo Fddnych udadlosti pro orgdny éinné v trestnim Fizeni, pFestupkovém Fizeni nebo pro pojistovny k vyfizeni pojistné
udadlosti, kdy je zaznam uchovdn aZ do vyFizeni mimordadné uddlosti, a pak teprve vymazdn.“, viz Metodika k ndvrhu a provozovani
kamerovych systéma z hlediska zpracovani a ochrany osobnich 0daja - https://uoou.gov.cz/media/clanky/dokumenty/metodika-
kamerove-systemy-webpdf.pdf.

11 Princip, kdy jednim kli¢em |ze naptiklad uzamknout vsechny bézné ucebny skoly.
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e Tisnové tlacitko — prvek, ktery mlze sehrat zasadni roli v reakci na incident (zdaleka nejen atok).
UzZivateli poskytuje rychlou moznost pfivolani pomoci, bez pouZiti telefonu apod.

e Zaloini zdroj elektrické energie — v pfipadé delSiho vypadku dodavek elektrické energie je
elektronické zabezpecdeni nepouzitelné a objekt neni chranén. Také muze pfi vypadku elektrické
energie dojit k samovolnému otevfeni/zavieni dvefi, zejména na Unikovych vychodech, jsou-li
napojeny na elektronicky systém.

Ostatni opatieni

Dulezitym prvkem vsech opatfeni (reZimovych i technickych) je skutec¢nost, Ze jsou vzajemné provazana,
doplnuji se, jsou jednoduch3, logicka, zapamatovatelnd, Ucelna a efektivni a odpovidajici hrozbam a rizikim.
Aby tyto nalezZitosti opatfeni splfiovala je také nutna jejich pravidelna revize.

Dalsim neméné dullezitym prvkem je to, Ze uvedend opatieni a postupy (procedury), respektive jejich
nastaveni, vyuziti a systém reakce, jsou v internim rezimu Skoly. Nesmi byt v Zadném pfipadé verejné
dostupnd (www stranky, vefejna skolni Ulozisté apod.). V opacném pripadé dochazi ke ztraté vyhody reakce
a mlze byt zaroven ndvodem pro Utoc¢nika (véetné samotnych 7aka), jak jej obejit. Dokumenty by mély byt
smérovany vidy pouze do okruhu opravnénych pfijemcl, tzn., Ze napf. nékteré dokumenty mohou byt
pfistupné jen pro vedeni skoly.

Dokumenty jako aktudlni rozvrhy, umisténi tfid'?, planované akce $koly a dal3i, které jsou ureny pro
zdkonné zastupce, je vhodné umistit do elektronického systému s reZimovym pfistupem (napt. Bakalari,
EduPage apod.).

Pravidla bezpecnosti by méla byt respektovdna i v pfipadé publikovani na socidlnich sitich apod.
U zvefejfiovani pFispévkd je nutné vidy zvazit dopad ptipadné informace®® na bezpeénost.

12 Napf. v ramci virtudlni prohlidky (webové stranky skoly, mapy v prohlizecich apod.) — zde doporucujeme Uplné odstranéni, pfip.
umistit jen vybrané ¢asti prostor bez vzajemné provazanosti a propojenosti.
13 Za informaci lze kromé textové podoby povazovat i podobu zvukovou, vizudlni (obrazovou) apod.
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