EVIDENCE BEZPECNOSTNICH INCIDENTU

Evidence bezpecnostnich incidentll ma vyznamny dopad na prevenci rizik, zlepSeni vnitfnich procest
a celkové posileni bezpecnosti Skoly. Jeji analyza mulze poskytnout cenné informace o trendech
a prizpUsobit bezpecnostni opatieni.

Bezpecnostni incident vznika v dusledku selhani ¢i nedodrZeni bezpeénostnich opatieni nebo védomym
¢i nedbalostnim plsobenim clovéka. Z hlediska fyzické bezpecnosti nds budou zajimat tyto dva typy
incidentu:
® spFimym ohroZenim Zivota a zdravi - situace, kdy dochazi k ohrozeni bezpecnosti, zdravi jednotlivce
¢i skupiny osob (Zak( i zaméstnanc(), a
® bez pfimého ohroZeni Zivota a zdravi - narueni bezpe¢nosti objektu &i poskozeni majetku?.

Zvlastni kategorii je pak i kyberbezpecnostni incident — naruseni dlvéryhodnosti, integrity nebo
dostupnosti dat. (napt. mlzZe vyradit komunikaci, dochazkové systémy, EZS, ohrozit osobni Udaje apod.).

Priklady bezpecnostnich incidenti v prostfedi skoly (i ve stadiu pokusu)

® Fyzické napadeni osob (ozbrojené, neozbrojené), napadeni osob zvifetem v prostorach skoly.
® Fyzické napadeni osob (ozbrojené, neozbrojené), napadeni osob zvifetem pfi Skolni aktivité mimo
prostory Skoly (exkurze, Skola v pfirodé apod.).
® Omezovani svobody pohybu (napf. rukojmi, vyhroZovani realizaci hrozby, pokud osoba z mistnosti
odejde apod.).
® Verbalni agrese a vyhroZovani (véetné elektronické a telefonické formy) konkrétni osobé ¢i osobam
ve Skole.
Elektronicka ¢i telefonicka vyhruzka Skole jako celku (vyhruzka bombovym atokem).
e Stalking.
® Kradez a vloupani.
® Poskozovani cizi véci, majetku Skoly, poskozeni objekt(i apod.
® Neopravnény vstup do objektu ¢i védomé umoznéni vstupu ndvstéve.
® Neopravnény vstup do informacnich systému (tfidni kniha, elektronické systémy Skolni matriky
a dalsi systémy s osobnimi Udaji apod.).
® Napadeni davem (obcanské nepokoje, demonstrace).
® Tézka ujma na zdravi ¢i smrt v objektu Skoly.
e  Zjisténi vyskytu zbrani ¢i jinych nebezpecnych predmétu.
e  Zjisténi vyskytu alkoholu, drog a dalSich psychoaktivnich latek.
® Sledovani objekt(i (pomoci osob, technickych prostfedkl (napt. dronem).
® PoZir nebo podobnd udalost? zplisobenad umysinym kondnim za Géelem zplsobeni paniky, ztizeni
evakuace nebo s Umyslem zahlazeni stop po predchozi ¢innosti.
Povéreny pracovnik zpracuje Zdaznam o bezpecnostnim incidentu, ve kterém strucné popise situaci (skutek,
vysledek, stav na mist&) a preda rediteli $koly k dopInéni, verifikaci apod. Reditel $koly zaeviduje, uloZi
do evidence bezpecnostnich incidentl a oznadi prislusnym poradovym cislem a rokem.

Dle povahy a charakteru bezpecnostniho incidentu je vhodné v anonymizované podobé seznamit
ztizovatele. Pokud okolnosti nasvédcuji tomu, Ze doslo ke spachani trestného ¢inu, je kazdy povinen ucinit
oznameni Policii CR nebo statnimu zastupitelstvi. Je také vhodné vyhodnotit bezpeénostni incident
v ndvaznosti na pfijata opatreni ¢i procedury, pfipadné postupy upravit.

1 Pfi tomto typu incidentu je riziko nasledného ohroZeni Zivota a zdravi vysoké (konfrontace s pachatelem, strach z prozrazeni
apod.).
2Zneuziti nebo poskozeni pozarné bezpecnostnich nebo zabezpecovacich zafizeni.
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Zaznam o bezpecnostnim incidentu: c. / rok
DATUM: CAs: MiSTO:
ZPRACOVAL(A):

Popis bezpecnostniho
incidentu:

(struéna informace,
popis déje Ci stavu,
rozsah poskozeni,
Skody na zdravi apod.)

Popis osoby podezrelé
ze spachani
bezpecnostniho
incidentu

(popiste osobu, ktera
incident zpUsobila)

Struény popis udalosti:

Zucastnéné osoby (poskozeni, svédci)

Byla pfivolana slozka IZS (kterd)?

Postup feSeni situace pfi bezpecnostnim incidentu (chronologicky):

Pohlavi, vék, obleceni a dalsi znaky umozniujici identifikaci (handicap, tetovani,
zranéni, pfizvuk apod.)

ZadrZena na misté: ANO x NE

Reseni bezpecnostniho Popis, s kym bylo Fe$eno v ramci koly:

incidentu:

Postoupeni informace
o bezpecnostnim
incidentu:

Komu byl zaznam o bezpecnostnim incidentu postoupen mimo Skolu (OSPOD,
Policie CR, statni zastupitelstvi apod.)

MINISTERSTVO SKOLSTVI, MLADEZE A TELOVYCHOVY




